Peer-to-peer

Z Wikipedie, otevřené encyklopedie.

Peer-to-peer (doslova rovný s rovným) neboli P2P je označení architektury počítačových sítí, ve které spolu komunikují přímo jednotliví klienti (uživatelé). Opakem je architektura client-server, ve které jednotliví klienti komunikují vždy s centrálním serverem či servery, prostřednictvím kterého i komunikují s jinými klienty, pokud je to potřeba. Čistá P2P architektura vůbec pojem server nezná, všechny uzly sítě jsou si rovnocenné (a působí současně jako klienti i servery pro jiné klienty). V praxi se však často pro zjednodušení návrhu v protokolu objevují specializované servery, které ovšem slouží pouze pro počáteční navázání komunikace, „seznámení“ klientů navzájem, popř. jako proxy server v případě, že spolu z nějakého důvodu nemohou koncové uzly komunikovat přímo.

Dnes se označení P2P vztahuje hlavně na výměnné sítě, prostřednictvím kterých si mnoho uživatelů může vyměňovat data. Příkladem takových sítí jsou např. Gnutella či původní verze Napsteru.

Jednou ze základních výhod P2P sítí je fakt, že s rostoucím množstvím uživatelů celková dostupná přenosová kapacita roste, zatímco u modelu client-server se musí uživatelé dělit o konstantní kapacitu serveru, takže při nárůstu uživatelů klesá průměrná přenosová rychlost.

Zákonnost výměnných sítí

Nejčastějším obsahem šířeným po výměnných sítích jsou hudební nahrávky ve formátu MP3, filmy ve formátu MPEG a software. Velká část (pravděpodobně výrazná většina) tohoto obsahu je šířena bez souhlasu držitele autorských práv, tudíž v rozporu se zákonem. Důsledkem toho jsou žaloby na provozovatele takových sítí (hlavně v USA), podáváné zástupci autorů a organizacemi jako RIAA či MPAA. Síť Napster byla kvůli úspěšné žalobě organizace RIAA zrušena (poté byl Napster odkoupen a pod stejnou značkou nyní nabízí legální prodej hudby přes Internet), další sítě mnoha podobným žalobám čelí; zástupci autorských svazů často lobbují za přijetí tvrdších zákonů, které by výměnné sítě postihovaly.

Dnešní anonymní výměnné sítě umožňují (legální i nelegální) výměnu souborů s prakticky nulovou mírou odpovědnosti jednotlivých uživatelů. Někteří kritici poukazují na to, že se prostřednictvím výměnných sítí může distribuovat dětská pornografie či podporovat terorismus a na základě toho žádají o regulaci či přímo zákaz takových sítí. Zastánci naopak argumentují tím, že možnost zneužití technologie k nezákonným účelům nesmí bránit jejímu legálnímu využívání a že je třeba dodržovat princip presumce neviny.

Útoky proti P2P sítím

P2P sítě mají už z definice některá slabá místa, která jsou zvýrazněna tím, že kromě právních kroků někdy zástupci umělců podnikají také přímé útoky proti P2P sítím. Kromě toho jsou P2P sítě předmětem „tradičních“ útoků. Mezi slabiny P2P sítí a metody útoků patří:

· „otrava sítě“ – poskytování souborů, které obsahují něco jiného (např. zcela neužitečná data) než tvrdí,

· DoS útoky – přetěžování sítě či jiné útoky, které síť zpomalují popř. úplně znefunkční,

· neužiteční uživatelé – pouze získávají obsah od jiných, ale sami žádná užitečná data nenabízejí,

· počítačové viry v nabízených souborech,

· filtrování protokolů – poskytovatelé mohou blokovat přenos dat pomocí P2P protokolů,

· útoky proti soukromí – zjišťování osobních údajů uživatelů, popř. jejich obtěžování,

· spam – rozesílání nevyžádaných informací pomocí P2P sítě.
Ako to funguje?
Každý kto chce využívať tento systém si musí na svoj počítač nainštalovať nejaký ten p2p program, jak čoskoro poznáte je ich niekoľko a záleží iba na Vás aký si vyberiete. Doporučujem, ale zvoliť program, ktorý je veľmi populárny, pretože iba v takomto prípade je využívanie ponuky najefektívnejšie.
Najnovšie verzie programov stiahnete buď na http://www.download.com/ alebo na domovských stránkach každého programu. Inštalačné súbory týchto programov sú pomerne malé, asi tak do 3 MB. Tieto programy patria všetky medzi adware. To znamená, že za ich používanie nemusíte platiť, ste obmedzený iba reklamnými bannermi. Po nainštalovaní programu si musíte zvoliť meno (nick) a heslo (password). Pomocou týchto údajov sa do systému prihlasujete. Tieto údaje nesú zas až tak veľmi dôležité, preto si ich nemusíte pamätať, ako napríklad heslo e-mailovej schránky. Už je totiž nebudete potrebovať. Program uloží tieto údaje do registru a potom ich za Vás pri štartu programu pošle na domáci server programu. Čo to, ale je ten domáci server? To je server bez ktorého by p2p nemohol vôbec fungovať. Po nainštalováni programu (niekedy pri inštalácii) musíte vybrať, ktoré súbory chcete ponúkať (shared) medzi ostatnými užívateľmi. A práve Vaše meno, heslo a informácie o ponúkaných súboroch príjme domáci server. Ten pracuje ako veľká vyhľadávania databáza, kde sú uložené všetky informácie o užívateľoch a ponúkaných súboroch. Domáci server pracuje ako prostredník medzi jednotlivými užívateľmi p2p programov a je to najdoležitější článok.
Ako prebieha výmena?
Najprv v programe zadáte názov súboru, ktorý hľadáte a kliknete na tlačidlo "Search" (vyhľadávať). Program pošle dáta domácemu serveru a ten prehľadá databázu a pokiaľ nájde súbory z rovnakým názvom, pošle Vám informácie, ktorí užívatelia tento súbor vlastnia. Záleží iba na Vás, ktorého užívateľa si vyberiete a od koho začnete sťahovať. Potom stačí na daný súbor kliknuť a súbor sa presune do okna typu Transfers alebo Traffic. Tu sa buď začne sťahovať alebo čaká na uvolnenie linky. Do sťahovania sa už domáci server nepletie. Preto rýchlosť sťahovania závisí na rýchlosti internetu druhého užívateľa. Pri sťahovaní chce mať veľa trpezlivosti, pretože nie každý má kvalitne pripojenie a niekedy nejde od niektorých užívateľov sťahovať vôbec, asi majú nastavenie "Obmedzenie sťahovania" (upload). To si môžete nastaviť aj vy.
	 


BitTorrent
BitTorrent je protokol určený k distribúcii súborov. Narozdiel od bežného prenosu súboru cez HTTP nebo FTP tu jednotlivé počítače sťahujúci súbor zároveň slúžia ako servery a ponúkajú už stiahnutú časť súboru. To znamená, že s rastúcim počtom pripojených klientov sú dáta na sieti zastúpené v stále večšiom počte kópii, čo znižuje záťaž pôvodného serveru (užívatelia nesťahujú súbor iba od neho, ale aj od seba navzájom).
Všetky podporné aplikácie sú napísané v jazyku Python. BitTorrent je open source aplikácia, vydaná pod MIT licenciou. Autorom BitTorrentu je Brian Cohen, domovská stránka projektu je http://bitconjurer.org/BitTorrent/.
DC++
Toto je zaujímavý program, ktorý je založený na inej technológii a je určený pre pokročilejších užívateľov. Jeho ovládanie nieje tak jednoduché ako u iných programov. Pracuje na systéme kanálov (hubov). Užívateľ si vyberie do ktorého kanálu sa chce pripojiť (napr. Galyho Slovak & Czech Hub) a pokiaľ splňuje podmienky vstupu, bude pripojený. Po prihlásení môžete začať vyhľadávať a sťahovať. Čo sú to ale tie podmienky? Vetšinou sa jedná o zdieľanie určitej veľkosti súboru. Niektoré kanály chcú po Vás i niekoľko GB (najčastejšie 20 GB)! To mi pripadá ako obmedzenie, ktoré našťastie programy typu FastTrack nemajú. Zároveň tu, ale odpadajú užívatelia, ktorí majú svoj anglický názov "freeloaders", alebo užívatelia, ktorý sťahujú, ale nič neponúkajú. Takýchto ľudí je bohužiaľ veľa.
Jediné čo programu chyba je rozlíšenie bitrate. Súčasťou programu je aj chat. Teraz je vonku verzia DC++, ktorá má radu vylepšení oproti starším verziám. Po jednoduchej inštalácii stačí program spustiť... Pokiaľ sa naučíte s týmto programom pracovať a skombinujete ho napr. z KaZou, nebudete mať problém niečo stiahnuť...
Poslednú dobu už nepoužívam iný program ako DC++, pretože som zistil, že je to ten najlepší nástroj na sťahovanie...
KaZaA
KaZaA Média Desktop patrí v súčasnosti medzi najlepšie p2p programy. Používa sieť FastTrack, ktorú niekedy používal aj Morpheus. Tato sieť podporuje kvalitnejšie vyhľadávanie a zároveň podá veľké množstvo informácii o hľadaných súboroch. Zistí Vám veľkosť súboru, bitrate, dĺžku prehrávania, približnú dobu sťahovania, užívateľa vlastniaceho súbor, ... KaZaA sa presťahovala z Holandska do Austrálie, pretože zákony v Holandsku zakázali tuto činnosť. KaZaA sa zmenou miesta menila aj verzia.
U novej verzie programu sa mi páči to, že už vie vyhľadávať MP3 nad kvalitu 128 kbit. Medzi ďalšie vylepšenia programu patrí mimo iného aj možnosť prispôsobiť si vzhľad programu, podobne ako je to napr. pri programe Winamp, na základe skinu. Medzi ďalšie prevratné novinky patrí hľadanie tzv. playlistu, to umožňuje sťahovať cele albumy. Prvý krát sa ukazuje hodnotenie užívateľov o kvalite súboru. Podľa intenzity hodnotenia dáva KaZaA prednosť vo sťahovaní. Medzi dávno zabehnuté funkcie patrí náhľad (preview) sťahovaného súboru. To mi pripadá ako výborná vec, pretože si dopredu môžete pozrieť, čo vôbec sťahujete...a včas prerušiť sťahovanie. Pretože nie vždy sú v sieti kvalitné a originálne súbory. V programe je najvetším problémom spyware.
Program obsahuje plno nastavení. Má vlastne všetky funkcie, ktoré používajú dobré p2p programy a síce: nastavení počtu sťahovaných súborov naraz, nastavenie maximálneho počtu zdieľaných súborov (upload), filtru, firewall a veľa ďalších užitočných funkcii.
Advanced Peer-to-Peer Networking

viz APPN
APPN

Protokol firmy IBM pro peer-to-peer komunikaci, která je určena pro nejrůznější druhy počítačů, tj. nejen pro terminály IBM. Protokol je odvozen z architektury SNA, pracuje v prostředí LAN i WAN. APPN byla aplikována v roce 1993 jako rozšíření standardu PU 2.1, který poprvé podpořil routování ve SNA mezi dvěma koncovými uzly přes mezilehlé uzly síťové. 

chat

(rozhovor) 1. Přímá komunikace mezi dvěma účastníky sítě nebo modemového spojení. V režimu chatu píší účastníci rozhovoru vzkazy na klávesnici; psané znaky se okamžitě objevují i na obrazovce druhého účastníka rozhovoru. 2. Program, součást Windows for Workgroups, který spouští a řídí režim chatu v prostředí této sítě peer-to-peer. 

client/server

[klai∂nt s∂:v∂] (klient/server) Způsob vnitřního uspořádání a správy lokální sítě ( viz LAN). Lokální síť založená na architektuře client/server vychází z dvouúrovňového principu. První úroveň je tvořena hlavním počítačem nesoucím označení server (může jich být více), druhá pak několika počítači označovanými jako client. Client jako součást sítě je samostatnou pracovní stanicí určenou pro práci jednoho uživatele, zatímco server funguje jako víceuživatelský centrální počítač. Obě vrstvy jsou navzájem propojeny. Client není pouhým ( viz ) terminálem, ale jde o samostatný počítač, např. s vlastní diskovou pamětí, grafickým rozhraním, operačním systémem atd. Oproti tomu server může být PC, ( viz ) minipočítač nebo ( viz ) mainframe s velkou paměťovou kapacitou a poskytuje tak clientu další síťové služby. Mezi ně patří sdílení vnějších pamětí, správa dat a sítí (včetně bezpečnostních opatření), sdílení souborů atd. viz viz LAN, peer-to-peer. 

Commercial Internet eXchange

Nezisková organizace koordinující internetové služby především v USA. Nejdůležitějšími úkoly CIXu je řízení propojování (peeringu) jednotlivých provozovatelů, zabezpečení neomezeného přístupu s dalšími světovými zeměmi a hraje roli i aktivního proponenta nových internetových standardů. Více na http://cix.org. 

LAN

[læn, loukl e∂ri∂ netw∂:k] (lokální počítačová síť) Nejčastěji používaný druh počítačové sítě ( viz net ). Síť typu LAN se rozkládá na geograficky omezeném území, vyznačuje se jednotnou architekturou a schopností komunikace jednotlivých počítačů v síti a ( viz ) sdílení periferií bez nutnosti využívání speciálních mostů. Limitní velikost sítě LAN není vymezena definicí, ale geograficky obvykle nepřesahuje jedinou budovu či skupinu propojených budov. Počet počítačů zapojených v této síti obvykle nepřesahuje několik stovek a délka kabelů několik km, průměrné počty jsou však mnohem menší (desítky stanic a stovky metrů kabeláže). Lokální síť je řízena řídícím počítačem sítě zvaným ( viz ) server , který obstarává přesuny datových jednotek ( viz paket ) po síti a obsahuje obvykle velké a výkonné záznamové médium pro úschovu klíčových dat. Řídících počítačů sítě (serverů) může být v síti i více. Jednotlivá zařízení v síti se nazývají uzly ( viz node ), které jsou propojeny kabeláží ( viz cabling ). Geometrický model propojení uzlů sítě se nazývá topologie sítě ( viz net topology ) a vyskytuje se ve třech variantách ( viz ) sběrnicová (bus ), ( viz ) hvězda (star ) a ( viz ) kruhová (ring ). Nejčastěji používané síťové systémy jsou ( viz ): NetWare , NetWare Lite , Personal NetWare , Lantastic , LAN Manager , Microsoft Windows for Workgroups , Windows NT . Operační systém ( viz ) UNIX má sám zabudované síťové prvky, stejně tak novější verze operačního systému počítačů Apple Macintosh. viz viz Ethernet , Arcnet , FDDI , token ring , network card , print server , domain , coaxial cable , distributed processing , peer-to-peer, client-server. 

Lantastic

[læn’tæstik] Také Artisoft Lantastic, často používaný typ lokální sítě, vytvořený firmou Artisoft. Jedná se o koncept sítě typu ( viz ) peer-to-peer, který se vyznačuje nízkou cenou, schopnostmi vzájemné komunikace jednotlivých stanic a vhodností pro menší sítě s nižšími nároky. 

Logical Unit Type 6.2

Rozšíření architektury SNA firmy IBM ve směru k síťování, obsahuje též otevřené programovací rozhraní. Podporuje i komunikaci typu peer-to-peer, posílání binárních dat, komunikaci mezi programy atd. V podstatě nahrazuje starší a málo rozšířený standard LU 6.1. Dříve s ještě užívaly verze LU 0 až LU 4, existuje ještě novější verze LU, nazvaná LU 7 pro komunikaci s terminálem 5270. 

Microsoft Windows for Workgroups

[em es windous fo: w∂:k’gru:ps] Rozšířená verze systému ( viz ) MS-Windows, která obsahuje v sobě síť typu ( viz ) peer-to-peer a řadu podpůrných programů pro využívání jejích zdrojů, jako je sdílení disků a tiskáren, komunikace mezi uživateli apod 

NetWare

[net’we∂] Programové vybavení pro správu a obsluhu počítačových sítí, vyrobené firmou Novell. Vytváří se v několika verzích, z nichž nejznámější jsou: NetWare 3.11 a 4 - nejrozšířenější vybavení pro správu středních a větších sítí ( viz ) LAN , NetWare Lite a Personal NetWare - malá síť typu ( viz ) peer-to-peer (vše pod MS-DOS) a další systémy a moduly pro propojení počítačů s operačním systémem UNIX a pro počítače Apple Macintosh. 

NetWare Lite

[net’we∂ lait] Síťový software určený pro vytvoření menší sítě typu ( viz ) peer-to-peer, produkt firmy Novell. Systém NetWare Lite umožňuje navzájem sdílet disky a tiskárny v této síti umístěných počítačů, vyznačuje se však malou výkonností. Produkt je nahrazován modernějším systémem ( viz ) Personal NetWare . 

network

[netw∂:k] (síť) Fyzické sdružení více počítačů, které jsou spolu propojeny komunikačními prostředky. Tyto počítače navíc disponují funkčními softwarovými i hardwarovými nástroji, které jim umožňují komunikaci, tedy přenos dat mezi jednotlivými počítači. Kromě nepatrné a zatím málo rozšířené výjimky - bezdrátové sítě - jsou všechny počítačové sítě propojené trvale (speciální kabeláží vyhrazenou pouze pro provoz sítě) nebo dočasně (např. telefonními linkami, které počítače propojují pouze v okamžiku komunikace). Sítě se dělí dle několika kritérií; nejčastěji používané je dělení na sítě ( viz ) LAN , spojující geograficky omezené území a ( viz ) WAN , spojující území obecně neomezené. Každá síť obsahuje alespoň jeden řídící počítač, který se nazývá ( viz ) server . Určitou výjimkou jsou sítě ( viz ) typu peer-to-peer, ve kterých jsou všechny počítače rovnocenné a fungují zároveň jako klient i jako server. Na tomto počítači zpravidla neustále běží síťový operační systém, pomocí kterého je spravován tok dat po síti a jsou prováděny další služby uživatelům sítě. Typy práce v síti opět zaujímají širokou oblast: od prostého využívání dat (souborů) na serverovém disku z kterékoli stanice (uzlu) sítě až po rozložené zpracování dat ( viz distributed processing ), při kterém se více stanic současně dělí o zpracování jednoho problému. 

peer-to-peer

[pi∂ tu pi∂] Způsob komunikace mezi dvěma síťovými zařízeními, které spolu operují na rovnocenné komunikační a řídicí úrovni. 

Personal NetWare

[p∂:snl net’we∂] Síťový systém, určený k definování a ovládání sítě typu peer-to-peer. Vyznačuje se kvalitní výkonností, dobrou podporou Windows, kompatibilitou jak s produkty firmy Microsoft, tak vlastními systémy NetWare a nízkou cenou. Produkt firmy Novell, Inc. 

