Úvod

Ako už bolo na týchto stránkach spomenuté, v súčasnej dobe, ako aj posledných 5 - 10 rokoch nastal veľký boom v oblasti Informačných Technológii. Pravdepodobne každý človek vie, že všetko má dve strany: jednu dobrú a tú druhu samozrejme zlú. A rovnako je to aj s Informačnými Technológiami. Na jednej strane stoja ľudia (vedci, programátori, profesionáli v oblasti IT, atď), ktorí sa snažia o to, aby tieto technológie boli nápomocné ľudom, aby prinášali úžitok (napríklad rôzne simulácie v oblasti vedy, rôzne rozbory v oblasti medicíny, user-friendly programy vytvorené programátormi napomáhajúce úradníkom, vedcom, školstvu v ich práci, ...). Na tej druhej strane sú tí, pre ktorých sú tieto technológie (hlavne internet) len ďalší spôsob ako k niečomu prísť nelegálnym spôsobom alebo ako niekoho poškodiť. 

Som presvedčený o tom, že ľudia, ktorí pracujú s počitačmi vedia o možnej hrozbe odcudzenia dát inou osobou. Je to narastajúci problém hlavne od doby rozšírenia Internetu, ktorý pospájal väščinu informačného sveta do jedného celku, a tým umožnil šikovným ľudom, aby prejavili svoje nadanie a ukázali ho aj ostatným napríklad takým spôsobom, že im odcudzia ich dáta. 

Vznikla teda veľká potreba tieto svoje údaje chrániť nielen pred cudzím zrakom, ale aj pred ich neopráveným získaním. Práve tento problém sa snaží riešiť aj disciplína pomenovaná kryptológia.

Dnes už existuje veľa spôsobov ako si chrániť svoje súkromie. Či už ide vyššie spomenutú údaje na disku, našu korešpondeciu, firemné záznamy apod. Existujú šifrované spojenia umožňujúce bezpečnú komunikáciu klienta s bankou, ktorý chce prostredníctvom internetu vykonať bankovú transakciu. Na overenie totožnosti sa používajú digitálne podpisy, na ochranu našej korešpondencie to je napríklad veľmi obľúbene PGP (Pretty good privacy), na prenos údajov (súborov) prostredníctvom ftp je to napríklad TripleDES apod. 

Kryptológia

 Kryptológia je vedná disciplína, ktorá sa zaoberá bezpečnosťou a tajnou komunikáciou. Pôvod tohto slova treba hľadať v Grécku, kde vzniklo ako spojenie slov kryptós (skrytý) a lógos (slovo). Zahŕňa v sebe dve samostatné disciplíny: 

· Kryptografiu - z gréckeho gráphein (písať) 

· Kryptoanalýzu - z gréckeho analýein (rozviazať, uvoľniť) 

 Kryptografia je disciplína (vedná), ktorá sa zaoberá hlavne tvorbou šifier, ktoré majú jediný cieľ a to ukryť citlivé dáta pred nepovolanými osobami. Jej cieľom je teda bezpečnosť informačných systémov so zameraním na: 

· dôvernosť/utajenie (confidentiality) - pri prenose údajov, uložení na média, ... 

· integritu (data integrity) - správnosť obsahu prenesenej správy 

· autentizáciu (authentication) - potvrdenie totožnosti 

 Kryptoanalýza je disciplína (vedná), ktorá sa narozdiel od kryptografie zaoberá práve lúštením šifier, ktoré boli aplikované nejakým kryptosystémom. Ide teda o nájdene spôsobu ako dešifrovať (neautorizovane) zašifrovaný text.

Spomedzi viacerých druhov kryptoanalýzy by som rád uviedol len niektoré, ktoré sú zaujímavé z hľadiska prístupu k riešeniu danej šifry. 

 Pandrakova kryptoanalýza je metóda, ktorá vôbec nepatrí medzi vedecké. Podľa mojho názoru (nemám to podložené žiadnymi materiálmi) ide o metódu, ktorá by iste mala veľké uplatnenie počas vojny vo Vietname, vojne o Pearl Harbor apod. pretože je založená na skutočnosti, že kryptoanalytik mučí, vydiera alebo sa iným spôsobom vyhráža znalcovi kľúča (kľúč je potrebný pre dešifrovanie správy) prípadne človekovi, ktorý pozná čistý text správy. Bohužiaľ práve táto metóda sa často javí ako tá najúčinnejšia. 

 Matematická kryptoanalýza je metóda, ktorá je využívana analytikmi na prelomenie šifry pomocou matematiky. Väčšinou funguje za pomoci analýzy. U jednoduchých šifier ako sú napríklad symetrické šifry (budú popísané neskôr) alebo známa Cézarová šifra sa používa štatistická analýza. 

 Brute force (hrubá sila) je metóda pomocou ktorej sa podarilo prelomiť už značné množstvo šifier. Jej princíp spočíva vo využití výpočtového výkonu počítačov na odskúšanie všetkých možných kľúčov, ktoré pre danú šifru prichádzajú do úvahy. Táto metóda je v súčasnej dobe asi najspoľahlivejšia, aj keď je negatívom je dĺžka trvania prelomenia kódu, kedže sa prechádzajú všetky možné kódy. Za zmienku u tejto metódy stojí fakt, že pri súčasnom stave informačných technológii je napríklad šifra RSA s dĺžkou kľúča 2048 bezpečná minimálne do vypočítaného výbuchu slnka. Kľúče, ktoré sú v súčasnosti menšie ako 512 bitov nie sú už v dnešnej dobe bezpečné pre armádne účely a finančníctvo pretože pri dostatočnom množstve peňazí sa dá zabezpečiť výpočtový výkon, ktorý šifru o tejto dĺžke kľúča prelomí. 

 Kryptosystém predstavuje nejaký logický systém, ktorý umožňuje obe už zmienené funkcie: šifrovanie (encryption) a dešifrovanie (decryption). Šifrovanie (Encryption) je proces, ktorým pomocou kryptografického algoritmu a šifrovacieho kľúča K transformujeme otvorený text P (Plaintext - otvorený - originálny tvar správy) na zašifrovaný text C (Ciphertext - tvar správy po zašifrovaní). Ten potom zvyčajne vyzerá ako náhodný zhluk znakov. 

E(P,K)=C 


Proces šifrovania

 Dešifrovanie (Decryption) je opačný proces k šifrovaniu, kde ak na zašifrovaný text použijeme rovnaký kryptografický algoritmus aký bol použitý pri šifrovaní a rovnaký šifrovací kľúč K, tak dostaneme pôvodný text P (je to platné hlavne pri sysmetrických šifrách). 

D(C,K)=P
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Proces šifrovania 

 Kryptografický kľúč, šifrovací kľúč (Cryptographic Key) je voliteľný prvok šifrovacieho algoritmu. Používa sa na šifrovanie a dešifrovanie správy - musí ho teda poznať odosielateľ i príjemca. Kto má prístup ku kľúču, má prístup aj k šifre. Preto sa musí ochrane kľúčov venovať veľká pozornosť. Kľúč je veľmi zraniteľným miestom šifry! 

Historické pozadie

Kryptografia nepatrí medzi mladé disciplíny, práve naopak. Potreba šifrovať siaha hlboko do minulosti, až čias faraónov. Prvá zmienka o šifrovaní pochádza práve z Egypta približne 4000 rokov dozadu.

Medzi ďalšie staršie kryptografické systémy, ktoré sú viac menej pomerne známe patria scytale a Cézarova šifra. Scytale bol na jednej strane veľmi dômyselný, no na druhej strane jednoduchý kryptografický nástroj. Celý princíp spočíval v použití drevenej paličky istého priemeru, okolo ktorého sa navynul pásik papiera, na ktorý sa napísala krátka správa (zvyčajne zľava doprava). Osoba, ktorej bola takto zašifrovaná správa určená musela mať paličku rovnakého priemeru, inak bola táto správa nečitateľná. Tento nástroj sa používal hlavne v Sparte v 5. stor. pred n.l.. 
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Scytale - kryptografický systém používaný v Sparte v 5.stor. pred n.l 

Cézarova šifra, ako už hovorí aj jej samotný názov, je pomenovaná podľa slávneho a dobyvačného vojvodcu Gaiusa Júliusa Caesara, ktorý túto šifru vymyslel, a ktorá bola dlhé obdobie nerozlúštiteľna (pozn. rozlúštena bola až potom, keď princíp jej fungovania prezradil jeden z Caesarovych ľúdí). Ide o šifru, ktorá pracovala s posunutím znakov. Ak bolo napríklad posunutie n=3, tak z pôvodného textu AHOJ sme dostali zašifrovaný text "DKRM, keďže A=>D, H=>K, atď.. Opäť šlo o veľmi jednoduchý princíp šifrovania. 

Cézarova šifra, ako už hovorí aj jej samotný názov, je pomenovaná podľa slávneho a dobyvačného vojvodcu Gaiusa Júliusa Caesara, ktorý túto šifru vymyslel, a ktorá bola dlhé obdobie nerozlúštiteľna (pozn. rozlúštena bola až potom, keď princíp jej fungovania prezradil jeden z Caesarovych ľúdí). Ide o šifru, ktorá pracovala s posunutím znakov. Ak bolo napríklad posunutie n=3, tak z pôvodného textu AHOJ sme dostali zašifrovaný text DKRM, keďže A=>D, H=>K, atď.. Opäť šlo o veľmi jednoduchý princíp šifrovania. 
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Enigma 

Na začiatku osemdesiatych rokov vyvinula firma IBM pravdepodobne najznámejší symetrický kryptografický algoritmus DES (Data Encryption Standart). Dnes sa používa jeho vylepšená verzia TripleDES (často skrátene označovaná ako 3DES), kedže DES je prelomiteľný použitím metódy Brute force. 

Jedným z najvýraznejších a v poslednej dobe najvýznamnejších medzníkov v kryptografii bol rok 1976, keď bol vynájdený kryptosystém s verejným kľúčom pánmi Diffiem a Hellmanom. Vznik tohto kryptosystému bol veľmi zaujímavý. V tomto roku títo páni uverejnili publikáciu s názvom New Directions in Cryptography (Nové smery v kryptografii), kde uviedli svoj výskum. Tento ich výskum však priviedol týchto dvoch matematikov do situácie ohrozenia života pretože na rovnaký systém asymetrickej šifry prišli aj tajné služby v Amerike a Veľkej Británii, ktorým publikovanie tohto systému veľmi nevyhovovalo. Na prednáške o tomto kryptosystéme však autori urobili asi tú najlepšiu vec, ktorú mohli vôbec spraviť. Začali ju slovami: CIA náz varovala, že ak budeme publikovať túto prácu, tak nás zabijú. Od tejto doby sa kryptosystémy delia na symetrické a asymetrické. 

O dva roky na to (rok 1978) vznikol na pôde MIT prvý kryptosystém založený na asymetrickej šifre, ktorý sa nazýval RSA - podľa prvých písmen priezvísk troch pánov, ktorých meno v dnešnej kryptografii niečo znamená. Boli to páni Rivers, Shamir a Adleman. 

Niekedy okolo roku 1978 sa začala v Spojených Štátoch Amerických represia vlády na kryptografiu, ktorá považovala kryptosystémy za zbrane a zakázala ich export mimo hraníc U.S.A. Tento stav sa skončil v roku 1999. 

Tejto represii sa nevyhol ani ďalší z významných predstaviteľov kryptografie poslednej doby Phil Zimmerman, autor aj na Slovensku známeho a verejne dostupného kryptografického systému PGP - Pretty Good Privacy. Tento systém, ktorý v sebe implementuje asymetricko-symetrické šifrovanie spolu s digitálnymi slúži prevažne na ochranu e-mailového systému na Internete. Niekoľko rokov bol stíhaný FBI za šírenie nebezpečnej munície. Od roku 2000 môžu takmer všetky krajiny sveta verejne používať kryptosystémy až na niekoľko krajín kde je to ešte stále zakázané (Čína, Irak, Irán, Kuba, ...). 

Postupným vývojom kryptografie dochádzalo k deleniu jednotlivých typov kryptografických algoritmov do niekoľkých základnych skupín. Najznámejšie, najzákladnejšie a najjednoduchšie delenie je na: 

· symetrické šifry 

· nesymetrické šifry 

Ak by sme toto delenie chceli rozšíriť podrobnejšie dostali by sme nasledujúce skupiny: 

· Tradičné šifry 

· klasické techniky 

· substitučné šifrovacie systémy 

· transpozičné šifrovacie systémy 

· moderné techniky 

· symetrické šifrovacie systémy 

· Šifry s verejným kľúčom 

· asymetrické šifrovacie systémy 

Substitučné šifrovacie systémy

Substitučná šifra nahradzuje každý znak otvoreného textu iným znakom šifrovaného textu. Aby príjemca získal otvorený text, musí na zašifrovaný text použiť inverznú substitúciu. 

V klasickej kryptografii existujú štyri typy substitučných šifier: 

· Jednoduchá substitučná šifra (monoalfabetická šifra) je taká šifra, v ktorej sa každý znak otvoreného textu nahradzuje príslušným znakom šifrovaného textu. 

· Homofónna substitučná šifra sa podobá jednoduchému substitučnému systému. Jeden znak otvoreného textu môže byť nahradený jedným znakom z niekoľko možných znakov šifrovaného textu. Znak “A” by mohol byť nahradený napr. 5, 13, 25 alebo 56, “B” napr. 7, 19, 31 alebo 42 atď. 

· Polygramová substitučná šifra je taká, v ktorej šifrovanie prebieha medzi skupinami znakov. Napríklad skupina “ABA” môže byť nahradená skupinou “RTQ”, “ABB” skupinou “SLL” atď. 

· Polyalfabetická substitučná šifra sa skladá z niekoľko jednoduchých šifier. Napríklad túto šifru môže tvoriť päť rôznych, jednoduchých substitučných šifier; jednotlivé šifry sú postupne aplikované na jednotlivé po sebe idúce znaky otvoreného textu. 

Medzi substitučné šifry napríklad patri Caesarova šifra alebo Vernamova šifra.

Transpozičné šifrovacie systémy

Pri transpozičných šifrách sa znaky otvoreného textu nemenia, mení sa iba ich usporiadanie. Pri jednoduchej stĺpcovej transpozičnej šifre sa otvorený text zapisuje horizontálne na štvorčekovaný papier a zašifrovaný text sa získava jeho vertikálnym čítaním. Pri dešifrovaní sa šifrovaný text zapíše vertikálne opäť na štvorčekovaný list papiera rovnakej šírky a číta sa horizontálne. 

j e d n o d u c h a s t 

l p c o v a t r a n s p 

o z i c n a s i f r a 

Šifrovaný text: jloepzdcinocovndaautscrihafanrssatp Pretože znaky šifrovaného aj otvoreného textu sú rovnaké, bude sa frekvenčný výskyt jednotlivých znakov šifrovaného textu približne rovnať frekvenčnému výskytu znakov v príslušnom národnom jazyku. Navyše je tento systém náročný na pamäť a niekedy aj obmedzuje dĺžku správ. 

Sem patria napríklad: Cardanova mriežka, Richelieuova šifra. 

Symetrické šifrovacie systémy

V základnom delení bolo spomínané, že medzi tradičné šifrovacie systémy patria aj symetrické šifry. Využívajú vhodne zvolené kombinácie substitučných a transpozičných algoritmov. 

Tento šifrovací systém sa nazýva symetrický preto, lebo šifrovací kľúč je možné odvodiť z dešifrovacieho a naopak. Väčšina symetrických algoritmov má rovnaký šifrovací aj dešifrovací kľúč. Tieto algoritmy označované ako algoritmy tajného kľúča vyžadujú, aby sa príjemca aj odosielateľ vopred dohodli na kľúči, ktorý budú používať. Bezpečnosť je založená na utajení kľúča. Ak sa používa dlhšiu dobu, vzniká nebezpečenstvo, že kľúč padne do nepovolaných rúk a obsah utajovaných informácií sa prezradí. Preto sa kľúče často obmieňajú - nazývame ich aj “kľúče pre sedenie” (session - relácia). 

Symetrické algoritmy sa môžu deliť na dve kategórie a to na prúdové a blokové. V dnešných algoritmoch je typická dĺžka 64 bitov. V minulosti sa otvorený text šifroval po jednom znaku. 

Najbežnejšie používané symetrické algoritmy sú Rivest Cipher 5 (RC5), Data Encryption Standard (DES), International Data Encryption Algorithm (IDEA), Blowfish a Skipjack. 

Praktické využitie

Ako bolo uvedené už aj v predchádzajúcich kapitolách, v súčasnosti je nutnosť kryptografie potrebná hneď v niekoľkách oblastiach. 

Za posledné roky prešli veľkou reformáciou obzvlášť bankové inštitúcie, ktoré sa jednoducho museli prispôsobiť narastajúcemu trendu internetu a s ním aj požiadavke svojich klientov, ktorí si žiadali prístup k svojím bankovým kontám nielen fyzickou, ale aj elektronickou cestou. Bolo potrebné vyriešiť zabezpečenie jednotlivých spojení klient-banka tak, aby nedochádzalo k odchyteniu klientovho hesla počas vykonávania jeho transakcie. Pre bankové inštitúcie podobne nastal problém zabezpečenia verifikácie jednotlivých klientov. 

V tomto však treba naše bankové inštitúcie pochváliť. V súčasnosti používajú všetky banky veľmi kvalitné šifrovacie technológie. Pre tých náročnejších sú dostupné aj generátory jednorázových hesiel na podpisovanie transakcií, čo neznamená nič iné len to, že dané heslo sa dá použiť len pre jednu transakciu. 

V obchodnej sfére je kryptografia potrebná kvôli zamedzeniu premyselnej špionáže. Ak je niekto taký, kto si myslí, že je to možné iba vo filmoch, tak sa veľmi mýli - to, že sa o tom nepíše v bulávrnych časopisoch ešte neznaméná, že to neexistuje. Veľké spoločnosti používajú potrebnú kryptografiu aby sa chránili aj pred systémami typu napríklad Echelon. 

V neposlednom rade je potrebné spomenúť aj súkromnú sféru. V nej ide prevažne o zabezpečenie privátnej komunikácie (e-mail) kde dominuje PGP (Pretty Goog Privacy). Reálnou hrozbou je hlavne odpočúvanie a čítanie súkromnej korešpondencie. 

Na záver by som rád uviedol jedno základné pravidlo bezpečnostnej politiky: 

Prostriedky, ktoré je potrebné vynaložiť na prelomenie bezpečnosti, by mali byť vždy vyššie ako cena toho, čo je možné porušením bezpečnosti získať

