ELEKTRONICKÝ PODPIS

Elektronický podpis je technika, spôsob, ktorým sa podpisujú elektronické dokumenty a ktorým možno dodatočne preukázať, že sa v dokumente neurobili neoprávnené zmeny.

Elektronický podpis môže vyzerať aj takto:
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Šifrovanie

Základom elektronického podpisu je šifrovanie. Dvomi základnými typmi šifrovania sú tzv. šifrovanie s tajným kľúčom (známe tiež ako symetrická kryptografia), a šifrovanie s verejným alebo súkromným kľúčom (známe ako asymetrická kryptografia). Výhodou symetrického šifrovania je veľká rýchlosť. Nevýhodou je, že kľúč sa musí k príjemcovi dostať „tajnou" cestou. Ďalším problémom je absencia neodmietnuteľnosti, pretože obidve strany vlastnia ten istý kľúč. Nevýhody symetrického šifrovania rieši asymetrické šifrovanie, kde jeden kľúč je nahradený dvojicou kľúčov, jedným súkromným a jedným verejným kľúčom, ktoré sú vytvárané súčasne a medzi ktorými existuje matematická závislosť. Dáta zašifrované niektorým z dvojice kľúčov je možné rozšifrovať iba druhým z dvojice kľúčov.

Správa zašifrovaná verejným kľúčom môže byť rozšifrovaná len zodpovedajúcim súkromným kľúčom daného páru kľúčov. Tento spôsob šifrovania zabezpečuje dôvernosť správy. Správa zašifrovaná súkromným kľúčom môže byť rozšifrovaná len zodpovedajúcim verejným kľúčom daného páru kľúčov. Tento spôsob sa používa pri vytváraní elektronického podpisu a umožňuje zabezpečiť integritu dát , autentifikáciu odosielateľa a neodmietnuteľnosť zodpovednosti odosielateľa.

Algoritmus RSA

Elektronický podpis využíva algoritmus RSA (Rivest, Shamir, Adleman). Jeho autormi sú traja matematici z Massachussets Institute of Technology. Algoritmus RSA náhodne generuje veľké prvočíslo (verejný kľúč). Tento kľúč použije (aplikáciou relatívne zložitých matematických funkcií) na odvodenie ďalšieho veľkého prvočísla – súkromného kľúča. Po zašifrovaní a dešifrovaní správy dostaneme späť originálnu správu. Schéma šifrovania počíta pre verejný i súkromný kľúč s dĺžkou 512 a viac bytov, čo sú čísla, ktoré majú v dekadickej reprezentácii 154 a viac číslic, ktoré sú navyše prvočíslami. Výpočet takýchto číslic zaberie neuveriteľné množstvo strojového času, preto je prakticky nemožné prelomiť takýto kľúč pomocou reverzného šifrovania (prelomenia hrubou silou).

PKI

Infraštruktúra, ktorou je zabezpečované overovanie digitálneho podpisu, integrita prenášaných informácií a neodmietnuteľnosť zodpovednosti obidvoch zúčastnených strán sa nazýva PKI (anglický termín public key infrastructure – infraštruktúra verejného kľúča). PKI je kombináciou hardvérových a softvérových prostriedkov, politík a procedúr, ktoré umožňujú všetkým používateľom bezpečnú a dôveryhodnú elektronickú komunikáciu. PKI sa využíva ako štandard pre elektronický podpis v Homebankingu VÚB.

Bezpečnosť

Šifrovací algoritmus RSA používa kľúče s dĺžkou od 512 do 4096 bytov. Čím dlhší je algoritmus, tým je menšia pravdepodobnosť jeho rozlúštenia veľkým výpočtovým výkonom (útok hrubou silou). Existuje síce teoretická šanca, že pri súčasných prostriedkoch sa dá kód rozlúštiť, vyžaduje si však nasadenie obrovského množstva počítačov (približne 100 a viac) po dlhší čas (napr. rok ). Bezpečnosť algoritmu RSA je závislá na tom, že rozklad veľmi veľkých čísel je extrémne náročný a zaberá množstvo času. V reálnom čase je však nerozlúštiteľný, čo dáva používateľovi dostatočné bezpečnostné záruky a súkromie.

