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            Uz od prvopociatku LAN sietí clovek zistil, ze sa nedajú vyuzívat vsade tam, kde by si to prial. Napríklad natahat   káble v historických budovách je nemyslitelné. Ked hovoríme o bezdrôtových sietach, mohli by sme hovorit o mobilných telefónnych sietach standardu GSM, UTMS, CDMA, o rádiových sietach TETRA, alebo o profesionálnych dátových sietach FWA. V najvseobecnejsej variante by sme sem museli zahrnút aj televízne a rádiové vysielanie.Vsetky tieto siete majú ale nieco spolocného. Sú prevádzkované na licencovaných frekvencných pásmach, ktoré nesmú byt nikým iným vyuzívané. Licenciu na dané pásmo vydáva príslusný regulacný úrad (v USA je to FCC a v európe ETSI). Tieto frekvencné pásma sú klasifikované ako obmedzené zdroje (je ich obmedzený pocet), preto sú licencie spoplatnované vysokými poplatkami a ich majitelia si príslusné pásma strázia, aby im ich nevyuzíval niekto iný.
Lenze tieto licencované frekvencné pásma vyuzívajú aj iné zariadenia ako napr. mikrovlnné trúby. Je vsak nemyslitelné, aby si kazdý majitel mikrovlnky zaziadal o licenciu, väcsina dokonca ani netusí, ze k ohrevu jedla sa v nich vyuzívajú rádiové vlny. Preto vzniklo pásmo nazvené ISM (industrial, scientific, medical), pre priemyselné, lekárske a vedecké potreby. Regulármi FCC a ETSI mu bolo pridelené pásmo 2.4 GHz. Toto pásmo bolo naskôr okupované mikrovlnnými trúbami, potom si ho vsak zacali vsímat výrobcovia bezdrôtových sietí. Naskôr výrábali bezdrôtové siete potomcou vlastných technológii a asi najväcsiemu rozmachu sa dostalo technológii BreezeNet od rovnomennej izrealskej firmy, hoci to nebola jediná technológia na trhu. Postupne aj tu bola rozpoznaná výhoda jednotného standardu. 
 
1.1 Standardy
Na trhu bezdrôtových sietí bolo niekolko rôznych technológii, no ani jeden spolocný standard. To vsetko sa zmenilo v roku 1997, ked medzinárodný standardizacný institút IEEE publikoval specifikáciu protokolu pre bezdrôtové siete pracujúce v pásme ISM pod oznacením 802.11 .Táto bezdrôtová siet poskytovala rýchlost 2Mbps a pracovala na frekvencii 2.4 GHz. O 2 roky neskôr bola rozsírená o 2 nové protokoly 802.11a a 802.11b. 802.11b tiez pracoval v pásme 2.4 GHz a poskytoval rýchlost 11 Mbps. Protokol 802.11a pracoval uz v novom, tiez bezlicencnom pásme 5 GHz a poskytoval rýchlost 54 Mbps. Kedze pouzívanie tohoto pásma mimo budov je v Európe (a tiez aj v Ceskej Republike) celkom zakázané, bol to dôvod, preco sa tento protokol neujal a je asi zrejmé, ze sa ani neujme. Na trhu takmer nie sú dostupné ziadne zariadenia, ktoré by ho vyuzívali.
Jedným z rýchlych protokolov, ktoré tento standard mali nahradit je jeden posledných prírastkov do rodiny protokolov 802.11, protokol 802.11g, ktorý bol specifikovaný v roku 2003 a poskytuje v pásme 2.4 GHz rovnakú rýchlost ako 802.11a. Zároven bol spätne kompatibilný s protokolom 802.11b. Dalsí vývoj sa crtý v protokole 802.11n, na ktorého specifikácii sa este pracuje a nejaký cas protrvá, kým sa uvedie do pouzívania. Prvé indície hovoria o rýchlosti 108 Mbps a o pásme 2.4 GHz. Az cas ukáze dalsí smer vývoja standardu 802.11.
Okrem vymenovaných protokolov existujú este tie, ktoré skvalitnujú a zabezpecujú sluzby vo WiFi sieti, ako napríklad protokol  802.11e, ktorý prinása podporu QoS ( quality of service ) pre MAC ( medium access layer ). V praxi to znamená zajistenie kvality siete, co je dôlezité hlavne pre multimédia. Pri prijmaní mailu pouzívatel krátky výpadok siete, ale pri prehrávaní multimédií to môze byt poznatelné. Tento protokol mal byt hotový uz v roky 2002, ale stále sa na nom pracuje. Update prístupových bodov na tento protokol by mal byt umoznený iba úpravou firmwaru updatom tak, aby splnovali standard.
Dalsím z protokolov je 802.11f, ktorý bol vytvorený za úcelom úplnej specifikácie roamingu medzi prístupovými bodmi. Roaming umoznuje klientovi ( napr. notebooku s wifi kartou ) plynule prechádzat medzi prístupovými bodmi podla kvality a intenzity signálu. Kazdý výrobca si túto vlastnost vytvoril a implementoval po svojom, takze takmer nebolo mozné vytvorit roamingovú siet so sietovými produktami od rôznych výrobcov. Tento protokol vsak nie je úplný, ocakáva sa jeho kompletizácia dodatkom.
 
1.2 Základy sietí 802.11
Ked uz bol standard 802.11 specifikovaný, stále v nom vznikal priestor pre jeho rôzne výklady, a tak v zápätí vznikla aj certifikacná autorita WECA, testujúca interoperabilitu jednotlivých zariadení, ktoré sa hlásili k protokolu 802.11. Táto institúcia prepoziciava výrobkom splnujúcim standard 802.11 logo WiFi uistujúce kupujúceho o prepojitelnosti zariadenia oznaceného týmto logom. Popularita týchto zariadení tak stúpla, ze v roku 2003 sa WECA premenovala na WiFi alianciu. Od roku 2000 tak môzeme hovorit o fenoméne WiFi sietí. Najskôr si objasnime niektoré podstatné veci. Kým pojem WLAN ( Wireless local area network) oznacuje vsetky bezdrôtové siete, pojem Wifi siete oznacuje len tie siete, ktoré pracujú na protokole 802.11 . Kazdá siet 802.11 obsahuje 4 základné druhy fyzických komponent: 
 
a. Distribucný systém  
b. Prístupový bod ( access point (AP) )   
c. Bezdrôtové médium 
d. Pracovné stanice ( napr. notebooky s WiFi kartami v sieti )
 
a. Distribucný systém je logická komponenta standardu 802.11 pouzívaná k presmerovaniu dátového toku na stanicu skutocného urcenia podla jej aktuálnej polohy. Ide teda o chrbticovú siet, ktorú takmer vzdy zastáva Ethernet. V skutocnosti standard 802.11 nespecifikuje ziadnu konkrétnu technológiu distribucného systému, takze výrobcovia WiFi hardwaru riesia tento problém svojou vlastnou cestou. Takze vo väcsine prípadov nie je mozné kombinovat hardware od rôznych výrobcov pri stavbe siete 802.11 za poziadavku mobility pracovnej stanice pocas jej prevádzky.
 
b. Prístupový bod je vlastne to samotné prepojenie medzi chrbticovou sietou ( Ethernetom ) a samotnou bezdrôtovou sietou. Zároven okrem funkcie mostu zabezpecuje aj dalsie dôlezité funkcie ako napríklad zabezpecuje bezpecnost siete, sifrovanie a pod.. Prístupovým bodom je vo väcsine prípadov router alebo switcher pre siete WLAN s anténou. Funkciu prístupového bodu nemôze zabezpecit samotná sietovka standardu 802.11. Výnimku tvorí len sietová karta s chipom Intersil upravená linuxovým programom hostAP, ale o tom neskôr. 
 
c. Bezdrôtové médium je pre WiFi siet tým, co je kabeláz pre ethernetové siete. Cize vsetky dáta prechadzajú priamo cez neho. Mohli by sme povedat, ze bezdrôtové médium je vzduch, ale to by bola blbost, pretoze rádiové vlny sa síria aj vo vzduchoprázdne. Pre siete 802.11 budú pre 802.11 frekvencie 2.4 GHz a 5 GHz a málo vyuzívanú infracervenú fyzickú vrstvu.
 
d. Pracovné stanice sú základnými klientskými castami, kvôli ktorým sú vlastne siete 802.11 postavené. Pod týmto pojmom si môzeme predstavit takmer akékolvek zariadenie napr. notebook, desktop alebo aj PDA. Nemusí to byt vsak nutne pocítac. Uz v blízkej budúcnosti k nám dorazia napr. televízory so zabudovanými WiFi kartami, ktoré nám umoznia pozriet si cerstvo ripnutý film na velkej obrazovke. Takisto sa objavia aj Hifi veze s Wifi technológiou, ktorá umozní napríklad prehrat si mp-trojky na vezi so zosilovacom a podobne. Tieto výrobky sú uz dostupné na trhoch v Ázii, je len otázkou casu, kedy dorazia aj k nám. 
 
1.3 Typy sietí 
Základný stavebný blok 802.11 oznacujeme ako Basic Service Set  ( BSS ), teda základný súbor sluzieb. Ide o skupinu staníc, ktoré spolu komunikujú. Táto spolocná komunikácia prebieha v území vymedzenom dosahom týchto staníc a toto územie sa nazýva Basic Service Area ( BSA, je dôlezité nespliest si to s jej akronymom oznacujúcim organizáciu strasiacu ludí rozosielaním dopisov o pirátskom softwaru). Ked sa stanica nachádza v dosahu BSA, potom môze komunikovat s ostatnými clenmi BSS. Podla toho ako táto komunikácia prebieha rozpoznávame 2 typy sietí:
a.    Ad-hoc siete
b.    Infrastruktúrne siete
 
a. Ad-hoc siete 
sú tým menej pouzívaným typom, dôvodov je viacero. Ide vlastne o priame prepojenie pracovných staníc bez centralizovanej správy. Cize pracovné stanice v Ad-hoc sietach komunikujú priamo medzi sebou. Ad-hoc siete sa väcsinou pouzívajú na nárazovú výmenu dát, LAN party a pod. Ide teda o krátkodobé udalosti. Ad-hoc siete nemôzu byt rozlahlé, ich velkost závisí na samotnom dosahu Wifi sietoviek. Dalsou nevýhodou je zlozitejsia konfigurácia oproti druhému typu s prístupovým bodom, kde sa pri zriadenom DHCP serveri obmedzí na zasunutie sietovej karty do príslusného slotu. Správna funkcnost Ad-hoc siete vyzaduje správne nastavenie, co nezvládne kazdý laický uzívatel.
 
c.     Infrastruktúrne siete
 sa nazývajú infrastruktúrnymi, pretoze majú presne vymedzenú infrastruktúru. Základnou komponentou tejto siete je prístupový bod (access point, AP), o ktorom uz rec bola. Ten plní úlohu mostu (bridge) medzi bezdrôtovou a drôtovou sietou. Prístupový bod je schopný komunikovat s viac ako jednou pracovnou stanicou naraz. Pokial chcú stanice komunikovat medzi sebou, musí sa tento prenos uskutocnit skokmi. Naskôr od jednej stanice po prístupový bod a potom od prístupového bodu po druhú stanicu. V infrastruktúrnej sieti môze komunikovat kazdá stanica, ktorá je schopná komunikovat s prístupovým bodom a je v jeho oblasti pokrytia. Infrastruktúrna siet má teda výssie nároky na spojovaciu kapacitu. No pri Ad-hoc sietach sú kladené vyssie nároky na klientskú cast, kazdá pracovná stanica je nútená udrziavat spojenie so vsetkými stanica v dosahu, pricom v infrastruktúrných sietach jej stací udrziavat len jedno spojenie. Takisto prístupový bod v infrastruktúrnych sietach rozpozná, ci pracovná stanica presla do úsporného rezimu, môze pre nu ukladat príchodzie dáta a posle jej ich, az ked sa prebudí. To samozrejme setrí batérie. Preto bude takmer celá dalsia cast urcená pre infrastruktúrne siete. 
 
Este si povieme nieco o asociacnom procese. V infrastruktúrnej sieti sa musí pracovná stanica asociovat s prístupovým bodom, inak to ani nie je mozné. Stanica ohlási svoj záujem prenásat dáta a prístupový bod dá svoj súhlas alebo nesúhlas. Tento proces vzdy iniciuje pracovná stanica. Pre pracovné stanice je asociácia exkluzívna: ziadna pracovná stanica nemôze byt naraz priradená viac ako jednému prístupovému bodu. Je to logické, je to ako nemoznost zasunút 2 ethernetové káble do sietovej karty. Môzeme si síce kúpit 2 sietovky, ale to môzeme aj v prípade WiFi kariet. Na druhú stranu ale standard prepredpisuje, kolko staníc moze asociovat prístupový bod. Väcsina prístupových bodov v beznom cenovom pásme je schopná naraz zvládnut 253 naraz pripojených staníc. Keby sa vsak vsetky pripojili naraz, bola by priemerná rýchlost  vsetkých staníc 40 Kbps pri pouzití protokolu 802.11b, co nie je tak vela. Pocet naraz pripojených pracovných staníc ale nie je základným kritériom na výber, pre taký prípad existujú výkonné riesenia podporujúce tisíce pracovných staníc. Dalsím riesením by v takom prípade bol nákup dalsieho prístupového bodu. Dalsím dôlezitým poznatkom je fakt, ze prístupové body neobmedzujú rýchlost prenosu dát medzi jednotlivými pracovými stanicami, cize sa môze lahko stat, ze sa prístupový bod zahltí. Moderné riesenia tohoto problému pri ethernetových sietach sú napríklad prepínace (switche), v ktorých sa prenosová cesta oddelí od zvysku komunikácie a tým zostane zachovaná jej rýchlost. Oproti ethernetovým sietam vsak drvivá väcsina prístupových bodov nemá takmer ziadnu obranu proti zahlteniu, ale sú samozrejme aj také, ktoré sú schopné limitovat dátové prenosy za pomoci nadstavbového softwaru.
Pre pokrytie väcsích plôch je uz BSS  (vid hore) nepostacuje. Preto je dôlezité spomenút rozsírenú oblast sluzieb (Extended service area, ESS).Standard 802.11 dovoluje vytvorenie väcsích sietí prepojením BSS do takzvaných Rozsírených súboroch sluzieb (Extended Service Set, ESS). ESS vytvoríme prepojením BSS cez chrbticovú siet. Ide vlastne o to: Kazdá anténa má obmedzený dosah a ked chceme pokryt väcsie územie ako je dosah antény, pouzijeme viac antén a zapojíme ich do jednej chrbticovej siete (väcsinou Ethernet). Rôzne stanice pod rôznymi anténami budú môct medzi sebou komunikovat a budú umoznené plynulé prechody pracovných staníc medzi anténami a ich uzívatelia si nebudú musiet menit konfiguráciu staníc. Dá sa to prirovnat k mobilnej sieti, kde by slo o prevzanie telefonu od jednej základnej stanice k druhej, bez straty signálu, ci hovoru.  Na prvý pohlad môze íst o jednoduchú zálezitost, no väcsinu softwaru, ktorý by to zabezpecoval, si musíte draho kúpit, alebo naprogramovat. Bezný prístupový bod má síce podporu týchto sluzieb vrámci standardu, ale to vsak neznamená, ze by na pribalenom CD ponúkal management a dalsí software pre jednoduché nastavenie tejto siete.
 
1.4 Hardware pre WiFi siete
Pri stavbe WiFi siete sa môzete stretnút so sirokým spektrom hardwaru od rôznych výrobcov a rôznych znaciek. Takisto sa zacínajú pridávat prvky WiFi do spotrebnej elektroniky, HiFi vezí, DVD prehrávacov, televízorov a podobne. Ale zariadenia WiFi v spotrebnej elektronike vynecháme a dalej budeme rozoberat iba prvky WiFi potrebné pri budovaní siete. WiFi v spotrebnej elektronike je zatial skôr kuriozitou, nepopieram vsak, ze dobudúcna sa trend bude uberat týmto smerom. Dalej sa budem zaoberat týmito WiFi prvkami:
1.    Prístupový bod ( access point (AP) )
2.    Bezdrôtový smerovac ( dalej len smerovac)
3.    karty PCI ( pre stolové pocítace)
4.    karty PCMCIA ( pre notebooky)
5.    adaptér USB
 
WiFi periférie dostupné na trhu pod znackami rôznych výrobcov. Drahé znackové komponenty zacali vytlácat lacné neznackové azijské klony. Najdôlezitejsou súcastou väcsiny WiFi komponent je cipová sada, od ktorej sa vyvýja väcsina podstatných vlastností danej periférie. Este sú tam okrem nej aj vysokofrekvencný príjmac a vysielac a trocha podpornej elektroniky. Cipové sady vyrábajú len niektorý výrobci a tí ju predávajú vsetkých ostatných. Velké fabriky na lacné komponenty v Ázii nakúpia lacné cipy od výrobcov a jediné, co musia spravit je pri povrchovej montázi na dosku plosného spoja to velmi nepostriekat cínom. A práve to vedia velkofabriky a garázové manufaktúry velmi dobre a tak dalej chrlia na trh WiFi techniky tony a tony komponent. Pri kúpe sa vsak budete musiet rozhodnút, ci kúpit znackovú techniku, alebo ci bude lepsie podlahnút lacným azijským klonom? Ci nakúpit u renomovaných výrobcov ako napríklad Cisco, Nomadix alebo Nokia.  
Kazdý výrobok má ale 2 hlavné vlastnosti, ktorými sa lísi od konkurencie a to ovládací software - moznosti konfigurácie a cipová sada. Rozoberme si ich jeden po druhom.
 
1.5 Ovládací software
Dalo by sa povedat, ze ovládací software môzeme obmedzit len na ovládace dostupné pre daný produkt, ale aj tu existujú znacné rozdiely. Napr. nie kazdé ovládace podporujú softwarovú zmenu výkonu WiFi karty, nech uz hovoríme o PCI karte alebo PCMCIA. Takisto velmi zálezí na tom, aký operacný systém plánujeme pouzívat. Pre Linux totiz nie sú pri niektorých kartách vôbec dodávané ovládace a budeme si ich musiet nájst, alebo naprogramovat sami. Prípadne ani nemusia existovat. Pri WiFi kartých PCI alebo PCMCIA nie je poziadavka na ovládací software az taká zásadná ako pri prístupových bodoch, alebo smerovacoch. Tam je pocet nastavení ovela väcsí a prípadná nemoznost nastavenia by mohla byt velmi nepríjemná. (Napr. pri iTec AP Gold chýba podpora DHCP servera)
 
Moznosti konfigurácie
 
a.     klientský software patria sme rôzny wizardi , ktorí Vás prevedú instaláciou a konfiguráciou. Spravidla je obmedzený na platformu Windows a pretoze managment cez SNMP je velmi jednoduchý, pre Linux ho uz nikto nevytvoril. Výrobci sa zvyknú pribaleným klietským softwarerom velmi chválit, preto ak na krabici od výrobku nie je nic napísané, zrejme je klientský software absentovaný. Výrobci mu väcsinou dávajú názvy ako easy install alebo setup wizard a iné pekne znejúce názvy.Pre profesionálov je na nic, ale zaciatocníkom ulahcí zivot.                                                                                                          
b.    SNMP management ide o skratku Simple Network Management Protocol, vznikol v roku 1990 RFC1157 a dnes je de facto standardom pre management cez siet. Specifikácia nových verzií stále prebieha. Ide o velmi jednoduché a praktické riesenie, ktoré sa dá velmi lahko implementovat skoro do kazdého zariadenia. Jeho velkou výhodou je, ze nie je závislé na operacnom systéme. Samotná správa sa vykonáva cez Ethernet, USB alebo iné káblové rozhranie. Je to logické, nemôzete nastavovat bezdrôtovú siet, ked ste ju este nevytvorili.
c.     správa cez telnet a podobné protokoly ide skôr o núdzové riesenie. V minulosti bol velmi oblúbený práve pre svoju multiplatformnost, no momentálne je na ústupe. Stále ho ale ocenia vsetci, ktorý potrebujú dialkovo a bezpecne prevádzac správu. Mnohé access pointy sú totiz vybavené prípojkou pre modem, takze je mozné vykonávat menagement siete cez vytácaciu linku bez obáv z odposluchu hesla. 
d.    Správa cez webové rozhranie je velmi populárna, aj ked nie je zahrnutá v kazdom AP a smerovaci. Je dostupná takmer kazdému a webový prehliadac je obsiahnutý skoro v kazdom systéme. Webové rozhranie má síce slabiny, je ho mozné lahsie atakovat útokmi DDOS. Preto je lepsie zakázat prístup ku konfigurácii z internetu a povolit len prístup z lokálnej siete. Toto nastavenie býva na väcsine hardwaru dané ako implicitné.
Mnoho ludí si po instalácii nezmenia implicitné heslo zadané výrobcom. Pre  
hackerov nie je nic jednoduchsie nez si to niekde na internete, dokonca od  
výrobcu zistit, preto je lepsie, ked si heslo hned po instalácii zmeníte.
 
 
 
1.6 Cipová sada
1.    Intersil Väcsína výrobcov pouzíva práve cipové sady produkované práve touto firmou. Firma tazí hlavne zo svojej cipovej sadu PRISM, co vlastne znamená Programmable Radio in the ISM band. Bola to vlastne prvá kvalitná a funkcná cipová sada pre protokol 802.11. Prvý PRISM podporoval vlastne iba 802.11, cize dosahoval max. 2 Mbps. Po standardizovaní revízie 802.11b prisiel na trh s cipsetom PRISM 2, ktorý uz podporoval rýchlost az 11 Mbps.
 
Krátky prehlad cipov od firmy Intersil
a.     PRISM podpora 802.11 a rýchlosti 2 Mbps
b.    PRISM 2 podpora 802.11b a rýchlosti 11 Mbps. Bol urcený pre zbernicu PCI.
c.     PRISM 2.5 bol urcený hlavne pre mensie adaptéry ako PCMCIA, miniPCI, CF a dalsích podobných kariet do notebookov, PDA a podobných zariadení
d.    PRISM 3 bol urcený na výrobu zákazníckych zariadení pre PCMCIA, CF, miniPCI. Tento cipset umoznil rýchlejsí rozvoj podobných zariadení vdaka integrácii vsetkých potrebných obvodov
e.    PRISM Indigo podpora 802.11a a teda rýchlosti 54 Mbps v pásme 5 GHz.
f.       PRISM GT podpora 802.11b a 802.11g v pásme 2.4 GHz s podporou rýchlosti az 54 Mbps pri zachovanej kompatibilite s klasickým WiFi
g.    PRISM Duette podpora vsetkých standardov pre WiFi ako v pásme 5 GHz, tak i v pásme 2.4 GHz. Teda 802.11a, 802.11b a 802.11g pri rýchlosti 54 Mbps.
 
2.    Lucent a Agere Druhým najväcsím výrobcom cipsetov je Lucent. Ten ale zásobuje výrobcov WiFi techniky zvucnejsích mien ako Intersil. A tiez drahsích. Na rozdiel od Intersilu Lucent dlho vyrábal pod menom WaveLan a Orinoco, nez sa tieto výrobky vyclenili do samostatnej firmy Agere Systems. Agere ich ale pozdejsie predala firme Proxim. To ale prispelo k zmäteniu koncových uzívatelov, pretoze cipové sady dnes vyrába Agere, aj ked mozno ma starsích kartách nájdete nápis Lucent Hermes. Agere dnes poskytuje cipovú sadu s triálnou podporou standardov 802.11 a,b,g a navyse poskytuje priamu integráciu do Windows XP. Cipová sada Agere má i podporu v Linuxe.
 
3.    Ostatní a Intel Takisto ostatné firmy sa snazia presadit na tomto pomerne novom trhu s WiFi technikou s vlastnými cipovými sadami ako napr. TI ( Texas instrument ), Aetheros, Atmel, AMD a Intel. Niektorí uz dlhsiu dobu, iní sú novácikmi. Zaujímavou cipovou sadou je Centrino od Intelu. Ide o ucelené riesenie pre prenosné zariadená na platforme Intel, teda zaujímavé riesenie pre výrobcov notebookov. Ide o zahrnutie WiFi priamo do notebookov. Oproti ostatným výrobkom má znízenú spotrebu energie priblizne o polovicu. Najnovsie Centrina uz majú podporu standardov 802.11a,b a g. . Za zmienku este stojí technicky velmi vyspelá cipová sada WANDA z dielne Texas Instrument a okrem 802.11b ( v behu sa dá upgradnut na 802.11g ) vie pracovat aj s mobilnými sietami standardu GSM, CDMA a podporuje dokonca aj dátové prenosy cez GPRS. Dokonca do nej Texas Instrument zakomponoval aj bluetooth, takze ide o cipovú sadu s najsirsou podporou bezdrôtových sietí na svete.
 
 
Pri mnohých WiFi kartách nie je uvádzaná cipová sada, preto si ju musíme nájst sami. Na zadnej strane karty nájdete FCC ID. Potom na stránkach amerického regulátora FCC ( http://www.fcc.gov/oet/fccid ) po zadaní násho FCC ID nájdeme pomerne podrobnú dokumentáciu. Kazdý, kto chce ( kazdý chce ) predávat a ponúkat svoj tovar na americkom trhu musí byt nutne zaradený do jeho databázy a na jeho stránkach je dostupná online dokumentácia pre volné prezeranie.
O cipových sadách je nutné hovorit nielen kvôli ich podpore jednotlivých protokolov. Niekedy je nutné íst az za hranice dodávaného softwaru. Príkladom sú napr. utilitky HostAP a NetStumbler. HostAP je výlucne linuxovou zálezitostou a premení WiFi kartu s cipsetom od firmy Intersil na plnohodnotný prístupový bod. Táto moznost je standarne zakázaná. NetStumbler je naopak windowsovou zálezitostou a umoznuje monitorovat WiFi siete a poskytovat o nich velmi zaujímavé informácie. NetStumbler pracuje pre zmenu s cipsetom Lucent Agere. Poznat pouzitý cipset na karte je dôlezité najmä pre uzívatelov Linuxu. Hladané ovládace závisia hlavne na pouzitej cipovej sade. V dalsej casti sa budeme zaoberat prístupovým bodom.
 
1.7 Prístupový bod Access Point (AP)
Pri výbere správneho prístupového bodu pre nasu, ci uz domácu, alebo profesionálnejsiu WiFi siet sa musíme zamerat na niekolko jeho dôlezitých parametrov, aby sme potom neboli sklamaný. Nase poziadavky pre pouzitie AP v domácej sieti dnes splní takmer kazdý ( cítaj kazdý ) prístupový bod dostupný na trhu. Je vsak nutné si uvedomit, co vlastne od takého prístupového bodu ocakávame. Kupovanie drahej WiFi techniky pre pouzitie v domácej sieti by bolo hriechom a nemalou zátazou pre nasu penazenku. Dôlezité parametre AP sú:
 
1.    Výkon ide o pocet naraz prihlásených pouzívatelov. Tie najlacnejsie prístupové body si poradia s tridsiatimi pouzívatelmi, tie lepsie so sedsesiatimi az 254 pouzívatelmi. Viac pripojených pouzívatelov sa uz neriesi touto cestou, ale nákupom dalsích prístupových bodov. Ked si uvedomíme, ze ak sa vo WiFi sieti 802.11b pri rýchlosti 11 Mbps pripojí naraz stovka uzívatelov, kazdý z nich si bude musiet vystacit s rýchlostou 100 kbps, co je pre bezného pouzívatela dost málo. 
 
2.    Anténny systém je velmi dôlezité si zistit, ci prístupový bod podporuje prídavné antény. Standardne prístupový bod disponuje 2 anténami. Jedna je externá. Tá zvykne byt odnímatelná a druhá anténa sa zvykne montovat pod kryt prístupového bodu. To, ze má prístupový bod 2 antény este neznamená, ze obidve sa budú dat pouzit pre pokrytie 2 rôznych priestorov. Pre prenos dát sa vyuzíva iba jedna anténa. Dôvodom, preco majú prístupové body 2 antény sú tzv. viaccestné interferencie. Signál sa totiz od antén nesíri priamo. Napr. v miestnosti medzi 2 anténami sa síri priamo a este odrazom od stien. Odrazený signál musí prekonávat väcsiu vzdialenost a preto dorazí a niekolko nanosekúnd neskôr. Tieto 2 signály navzájom interferujú a výsledný signál je potom skreslený. Casový rozdiel medzi prvým a posledných priatým signálom sa nazýva rozprestrené spozdenie ( delay spread ). Siet 802.11 sa dokáze vyrovnat so spozdením najviac 600 ns. Ak bude toto spozdenie väcsie, nebude prenosová trasa funkcná, aj ked budú vsetky parametre v poriadku. Udáva sa, ze pre plnú rýchlost pri protokole 802.11b je potrebné mat spozdenie najviac 65 ns. S narastajúcim spozdením klesá rýchlost, az siet môze prestat celkom fungovat. Viaccestné interferencie hrozia najmä v budovách, zastresených priestoroch a pod. Viaccestné interferencie sa riesia pouzitím dvoch antén. Uz niekolko centimetrová vzdialenost medzi nimi umozní znízit rozprestrené spozdenie vybraním vhodnejsej prenosovej trasy.
 
3.    Vhodné rozhranie do káblovej siete Musíme si vopred rozmysliet, ci budeme pouzívat standardne dodávaný sietový adaptér, alebo investujeme do prístupového bodu, ktorý umoznuje PoE ( Power over Ethernet ), cize napájanie po nevyuzitom vodici v ethernetovom kábli. Toto riesenie je drahsie, ale umozní nám vyhnút sa elektroinstalácii zverením napájania ethernetovému káblu. Oceníme ho pri instalácii prístupového bodu na strechu, kde ani z poziarnych dôvodov nie je vhodné cachrovat s rozvodom elektriny.
 
4.    Rozsirujúce funkcie prístupového budu Ide väcsinou o funkcie, ktoré bezný pouzívatel ani nevyuzije, teda s výnimkou DHCP. Správny prístupový bod by mal vediet pracovat s DHCP serverom tak, ze po pripojení do siete riadenej DHCP serverom ho len pripojíte a on si sám nakonfiguruje svoje pripojenie do siete. Okrem DHCP klienta by mal zvládnut aj DHCP server, ktorý automaticky pripojuje adresy bezdrôtovým klientom. V jednej sieti by mal pracovat iba jeden DHCP server.
 
5.    Zabezpecenie V podstate sú dva spôsoby. Sifrovanie prenosu dát a riadenie prístupu k prístupovému bodu. Základom sifrovania je WEP kluc. Pri WEPe závisí úroven zabezpecenie od dlzky sifrovacieho klúca. Standardne je to 64 bitov, ale výrobci ho bezne natahujú do 128 az 256 bitov. Zatial co 128 je bezne rozsírená, 256 je skôr výnimkou. Ak si chcete byt istý kompatibilitou sifrovania vo svojej sieti, nakúpte vsetok WiFi hardware od jedného výrobcu, aby ste predisli problémom. Nezabudnite sa rovnakú dlzku klúca vsetkých súcastí WiFi siete. Novým bezpecnostným standardom je WPA, dalsí vývoj WEPu sa nepredpokladá, preto väcsina výrobcov k dlzke 256 ani nepristupuje. WEP ale nie je nic, co by sa nedalo prelomit. Ale o tom budem pisat neskôr, je to dost rozsiahla, ale velmi zaujímavá téma.
 
1.8  Anténny systém
Rozsiahlejsie WiFi siete sa neobídu bez kvalitných antén. Anténny systém dodávaný k bezných prístupovým bodom sa hodí na pokrytie mensích budov, ale na väcsí dosah nie je vhodný. V beznej praxi majú antény integrované vo WiFi kartách dosah tak 30 metrov v budovách a 300 metrov na volnom priestranstve. No pre niektoré anténne systémy nie je problém preklenút aj 5 kilometrové vzdialenosti. Antény majú predovsetkým príjmat a vysielat signál. Nie je dôlezité, ci sú strieborné, zlaté, hliníkové, ci sú lakované a podobne. Antény môzeme rozdelovat podla viacerých kritérií ako napr. ich výkon, typ, úcel a mnohé iné. No najzákladnejsie je rozdelenie podla smerovosti. Rozdelí antény podla toho, do akého smeru distribuje signál.
a.     Vsesmerové antény  
b.    Sektorové 
c.     Smerové
 
a.     Vsesmerové antény síria signál do vsetkých strán, takze pokrývajú uhol 360 stupnov. Pouzívajú sa vsade tam, kde je nutné súvislé pokrytie signálom a sú najbeznejsím typom antén. Výrobcovia ich totiz dodávajú priamo k jednotlivým zariadeniam. Ich dosah je ale krátky, pretoze sa energia a teda výkon anténneho zosilovaca rozdistribuje do vsetkým smerov. Ich výzor pripomína kolík zapichnutý v podstavci.
 
b.    Sektorové antény vyzarujú do urcitého uhlu, napríklad vykrývajú uhol 180 stupnov alebo iba 60 stupnov. Pouzívajú sa vsade tam, kde je potrebné vykryt specificky vymedzené oblasti a je tiez nutné zabránit signálu, aby prenikal mimo túto vyhradenú oblast. Napríklad na stenu je vhodnejsie postavit sektorovú anténu so smerovým vyzarovaním 90 stupnov, aby tým bol vykrytý celý roh miestnosti. 
 
c.     Smerové antény sú vlastne takou podkapitolou sektorových antén. Ide o smerové parabolické antény, takzvané sitá, alebo antény typu Yagy. Tieto antény ziaria iba do jedného bodu a sú najcastejsie pouzívané na dlhsie spoje. Sústredujú energie anténneho ziarica do jedného bodu, preto doziaria na ovela väcsiu vzdialenost, ako vsesmerové antény. 
 
2.0 Bezpecnost sietí 802.11
 
2.1  Obmedzovanie prístupu do WiFi siete
Viac, ako rozsifrovanie hesiel láka ludí vyuzívanie internetového pripojenia. Kludne sa môze stat, ze do vasej akoze zabezpecenej siete sa dostane trójsky kôn, ktorý si bude nacierno browsovat po internete cez vasu WiFi siet. V poslednom case sa stalo módou odhalovat nezabezpecené WiFi siete a prezrádzat ich svojim kamarátom. Prehladat pásmo 2.4 GHz za úcelom odhalenia nezabezpecených bezdrôtových sietí uz nie je ziaden problém vdaka programom ako NetStumbler. Z týchto dôvodov je nutné, aby ste restriktívnym spôsobom zamedzovali rôznym pocítacom prístup do vasej WiFi siete. Nemalo by to byt ziadny problém, pretoze obrovská väcsina prípojných bodov disponuje kontrolov MAC adries klientského adaptéru. MAC adresou je oznacené kazdé WiFi zariadenie a na základe toho môze prístupový bod  odmietnut alebo povolit jeho prístup do siete. Vyzerá to chytro, ale je to vhodný mechanizmus akurát pre malé siete. Administrátor totiz musí zoznam povolených, alebo naopak zakázaných MAC adries natukat rucne jednu po druhej do pocítaca, co pri väcsích sietach nie je také jednoduché. Lacnejsie prístupové body ani neumoznujú import zo súboru a dokonca som sa stretol s jedných tchajwanských prístupovým bodom, do ktorého sa loadovala MAC adresa po dvojciach znakov. Takze o hromadnom importe nemohla byt ziadna rec. Do niektorých prístupových bodov sa vôjde niekolko desiatok, stovák MAC adries. Alebo Proximus Harmony AP má databázu, do ktorej sa naraz vmestí 10 000 záznamov. Samozrejme sa tolko pocítacov naraz nemôze pripojit, pretoze by to AP nezvládol. 
 
2.2 WEP Wired Equivalent Privacy
Vo WiFi sietach sa o bezpecost a sifrovanie stará WEP. Ide uz o starsí systém sifrovania, ktorý sa zrejme uz dalsj vyvýjat nebude a postupne bude vytlacaný systémami ako WPA. Jeho zabezpecenie je slabé, ale na malé a bezvýznamné siete stací a tvorí akúsi psychologické hranicu. Je vsak nutné podotknút, ze jeho sifrovanie nestací a preto je predsa len lepsie nadalej pouzívat protokoly ako SSH, HTTPS alebo tunelovaním chodu siete na bázi VPN IPSec. 
WEP vyuzíva ako sifru symetrickú streamovú sifru RC4, teda sifru s tajným klúcom. Ide o jednoduchý princíp. Na jednej strane sa správa zakóduje pomocou jedného klúca a na cielovej sa zase odkóduje pomocou toho istého klúca. Aby to také jednoduché nebolo, klúc expanduje v pseudonáhodný klúcovací stream o rovnakej dlzke, ako má zasifrovaná správa. O pseudonáhodnost sa stará generátor pseudonáhodných císiel PRNG, teda vytvorí zostavu pravidiel, pomocou ktorých sa správa rozsíry na dlzku streamu. Dlzka sifrovacieho klúca je najcastejsie 64, alebo 128 bitov. Preco je tak krátka? Hlavne preto, lebo USA v dobe, ked WEP vznikol nepovolovali vývoz nárocnejsích sifier a IEEE chcelo standardizovat WiFi tak, aby bol pouzitelný a dostupný na celom svete. Zo zaciatku sa WEP musel zmierit s dlzkou sifrovacieho klúca 40 bitov, neskôr sa to trosicku uvolnilo a zacalo sa pracovat na standarde 802.11i, vrámci ktorého sa riesi práve otázka sifrovania a autentizácie, takze vznikol WPA. Výrobky s WPA sa práve dostávajú na trh, pricom dalsí vývoj WEP sa zastavil.
Kedze ide je relatívne jednoduchý sifrovací algoritmus, nevyhnutne musel nastat den, kedy niekto WEP rozlústi. Stalo sa to vdaka pánom ako Adam Subblefield, John Ioannidis a Avi Rubin. Tí prisli na to, ze protokol má slabiny. Jednou z nich je priblizná znalost inicializacného vektora IV. Naviac predlzenie klúca  predlzi dobu rozsifrovania kvadraticky a nie exponenciálne, ako to býva u podobných sifier. Koncom augusta 2001 vypustila dvojca programátorov Jeremy Bruestle a Blake Hegerle program AirSnort urcený k rekonstrukcii WEP klúcov v 802.11 sietach. Ide je program pod licenciou GLP a môze ho pouzívat kazdý i málo pokrocilý pouzívatel Linuxu. Existencia toho programu narobila vrásky na cele mnohým správcom, pretoze vdaka tomuto programu preslo desifrovanie WEPu z rúk pokrocilých hackerov do rúk bezných pouzívatelov. Efekt AirSnortu bol nakoniec priaznivý. Práce na novom protokole WPA sa urýchlili a krátko nato sa na trhu objavili prvé výrobky podporujúce tento standard. 
Program Airsnort potrebuje 6-7 milionov packetov, co je na stredne zatazenú siet málo. Napríklad v takejto sieti by trvalo desifrovanie 64 bitovej sifry WEPu cca. sedem hodín. Je to velmi krátka doba. Ale na druhú stranu je dost dlhá, napr. keby ste mali desifrovat vo velkej firme WEP klúc, aby ste sa k nim dostali na internet, mali by ste co robit. Hovorí sa, ze na zabezpecenie kvalitnej WiFi siete stací dobrý vrátnik. Ak sa signál nedostane von z budovy, nikto ho nemôze zachytit a to sa dá zariadit napríklad pouzitím smerových antén, princípu Faradayovej klietky a správneho materiálu budovy.  
 
2.3 - WPA
Aby som bol úplný, mal by som spomenút aj WPA. Pri sifrovaní komunikácie sa pouzíva TKIP (temporary key integrity protocol). ten vyuzíva rovnaký sifrovací algoritmus ako WEP, pouzíva standardne klúc s dlzkou 128 bitov, ale na rozdiel od WEPu obsahuje dynamické docasné klúce TKIP spolupracuje s automatickým klúcovým mechanizmom, ktorý mení klúce kazdých 10 000 packetov. Velkou výhodou TKIP je MIC (Message integrity check), teda kontrola integrity správ. MIC je ovela lepsia kontrola integrity správ ako doteraz pouzívaný CRC a navyse zabranuje hackerom, aby zmenili trasu prenosu správy.
 
2.4 Zabezpecenie firemných serverov
Jednou z mozností je monitorovanie podvrzených prístupových bodov, ktoré tam mohol pridat nejaký hacker, programom ako NetStumbler. V mnohých firmách totiz stací pridat do ethernetovej zásuvky nový prístupový bod a tak sa dá získat nezabezpecená bezdrôtová siet. Dalsou moznostou na zabezpecenie prístupového bodu systémom na lepsiu autentizáciu ako napr. pomocou serveru Radius alebo overovaním cez LDAP server. Pre väcsie firmy bude lepsím riesením nákup tzv. Access Controller-u. EAP a 802.1x poskytujú dalsie zabezpecenie a autentizáciu, v prípade vyssích nárokov je mozné pre autentizáciu vyuzívat aj digitálne certifikáty. 
Je taktiez nutné minimalizovat vyzarovanie signálu mimo oblast, kde je to nutné. Je zbytocné, aby ste sa mohli dostat na firemnú siet z chodníka pred firmou. Dá sa to zariadit pomocou vhodných smerových antén. Existujú este dalsie spôsoby, ako zabezpecit siet, napr. VPN, nevysielanie SSID, pouzívanie WPA a firewallu, filtrovaním MAC adries a podobne a je na kazdom správcovi, aby tak ucinil.
 
SLOVNÍČEK POJMŮ

· Access Point, AP (přístupový bod). Přístupový bod (AP) řídí komunikaci mezi wi-fi zařízeními, která jsou zapojena v infrastrukturním režimu. Přístupové body je možné použít pro poskytování různých služeb pro lokální síť a připojení k internetu. 

· Ad-Hoc Mode (ad-hoc režim, nahodilý režim). Wi-fi síť, která neobsahuje žádný přístupový bod, je známa jako ad-hoc wi-fi síť. Aby se zařízení mohla připojit k síti, musejí být nakonfigurována pro komunikaci v ad-hoc režimu. Ad-hoc síť je někdy uváděna též jako síť s rovnocennými uzly (peer-to-peer) nebo jako nezávislá síť (IBSS). 

· Antenna Diversity (diverzita antén). Přidání další antény v blízkosti přístupového bodu pro zesílení signálů je známo jako různorodost antén. 

· Basic Service Set (základní soubor služeb). Wi-fi síť obsahující jeden přístupový bod a několik klientů se nazývá základní soubor služeb (BSS). 

· Bluetooth. Jedná se o rádiovou bezdrátovou normu, která je nejvhodnější pro komunikaci v krátkém dosahu (méně než 10 metrů) mezi počítačem, periferními zařízeními a příručními zařízeními. 

· BRAN (Broadband Rádio Access Network - širokopásmová rádiová přístupová síť) 

· Bridge (most). Síťový most spojuje dva segmenty téže sítě. Přístupové body fungují jako mosty mezi kabelovými a bezdrátovými segmenty sítě. Dalším druhem mostu je bezdrátový most, který se používá ve dvojicích pro spojení segmentů kabelové sítě. 

· Channel (kanál). Frekvenční pásmo, ve kterém pracuje wi-fi síť, je rozděleno do určitého počtu kanálů. Ve specifikaci 802.11b probíhá veškerá komunikace mezi počítači připojenými ke konkrétnímu přístupovému bodu na jednom kanálu. 

· Client (klient). Jedná se o síťové zařízení, které je plně nebo částečně závislé na určitém druhu serveru. Ve wi-fi síti je tímto zařízením počítač, PDA nebo jiné zařízení, které komunikuje v síti přes přístupový bod. Klient se označuje též jako stanice. 

· CSMA/CA (carrier sense multiple access with collision-avoidance -metoda vícenásobného přístupu s detekcí nosné a zabráněním kolize). Wi-fi zařízení používají metodu CSMA/CA pro zprostředkování komunikace mezi zařízeními. V případě, kdy ethernet používá detekci kolizí pro „překonání" kolizí v síti, wi-fi sítě nedovolí dokončit přenosy, jestliže ke kolizi dojde. 

· DHCP (Dynamic Host Configuration Protocol - protokol dynamické konfigurace stanice). Umožňuje zařízení na síti získat IP adresu dynamicky při připojení k síti. 

· Driver (ovladač). Všechna zařízení připojená k počítači nebo nainstalovaná na počítači vyžadují ovladač pro identifikaci zařízení pro počítač. Ovladače wi-fi zařízení pro několik verzí Microsoft Windows jsou obvykle poskytovány dodavateli síťových adaptérů Uživatelé systému Linux a Mac někdy získají ovladače od dodavatelů karet, neboje třeba je získat z jiných zdrojů. 

· DSSS (Direct Sequence Spread Spectrum - rozprostřené spektrum v přímé posloupnosti). Jedná se o metodu frekvenční modulace stanovenou v původní specifikaci 802.11 a používanou (ve své vysokorychlostní verzi) normou 802.11b. 

· ESS (Extended Service Set - překrývající se soubor služeb). Rozšířený soubor služeb se skládá z několika sítí typu BSS, které jsou spojeny dohromady, aby umožňovaly mezi sebou roaming. Zařízení, která mají přístup k ESS, mohou zůstat připojena k síti, pokud zůstávají v dosahu alespoň jednoho z přístupových bodů ESS. 

· FHSS. (Frequency hopping spread spectrum - rozprostřené spektrum s přeskakováním mezi frekvencemi). Jedná se o druhý typ frekvenční modulace uvedený ve specifikaci 802.11. FHSS nevyužívá žádná ze současných implementací 802.11, používá jej však Bluetooth. 

· ETSI (European Telecommunications Standards Institute - Evropský ústav pro normalizaci telekomunikací) 

· Firewall. Firewall chrání lokální síť před narušiteli tím, že omezuje přístup na počítač nebo síť. Různé firewally poskytují různé typy a úrovně ochrany včetně blokování portů používaných internetovými aplikacemi pro připojení k jiným počítačům, zabránění přenosům na základě jejich původu a analýzy a odmítnutí pokusů o proniknutí na základě určitých modelů podezřelých přístupů. Většina přístupových bodů obsahuje firewall. Většinu firewallu můžete nakonfigurovat tak, aby umožňovaly přístup ke specifickým částem vaší sítě nebo aby odepřely veškerý přístup zvnějšku. 

· HiperLAN/2. HiperLAN/2 je norma bezdrátové sítě pracující ve frekvenčním pásmu 5 GHz. Má mnoho provozních charakteristik obdobných specifikacím IEEE 802.11. Norma HiperLAN/2 se těší velké pozornosti v Evropě, ale ve Spojených státech není příliš známá. 

· HomeRF. HomeRF podporované (mimo jiné) společností Intel představuje specifikaci bezdrátové sítě pracující v pásmu 2,4 GHz, která byla původně určena pro síťovou komunikaci v domácích prostředích. Specifikace IEEE 802.11b na trhu HomeRF předběhla a firma Intel přenesla svou podporu z HomeRF na 802.11. 

· IBSS (Independent Basic Service Set - nezávislý základní soubor služeb). Ad-hoc síť se rovněž nazývá IBSS. 

· IEEE 802.11. Institut inženýrů elektrotechniky a elektroniky (Institute of Electrical and Electronics Engineers - IEEE) je organizací, která se zaměřuje na vytváření řady počítačových norem. Normy IEEE jsou označeny čísly. IEEE 802.11 je skupina bezdrátových síťových norem charakterizovaných používáním rádiového spektra. Normy 802.11 sledují pravidla stanovená institutem IEEE, jimiž se řídí řada síťových norem. Tato větší skupina norem je označena číslem 802. 

Obecné bezdrátové lokální sítě IEEE 802.11 mohou být fyzicky řešeny jedním ze tří způsobů 
Přenos rádiových vln o kmitočtech v pásmu od 2,4 do 2,4835 GHz metodou přímo rozprostřeného spektra (Direct Sequence Spread Spectrum, DSSS) - DSSS vysílač přeměňuje tok dat (bitů) na tok symbolů, kde každý symbol reprezentuje skupinu jednoho či více bitů. Za použití modulační techniky jako QPSK (Quadrature Phase Shift Keying) vysílač moduluje nebo násobí každý symbol pseudonáhodnou šumovou sekvencí (na tzv. čip). Tato operace uměle zvětšuje použitou šířku pásma v závislosti na délce sekvence. 
DSSS dělí pásmo na 14 kanálů po 22 MHz, které se částečně překrývají (pouze tři z nich se nepřekrývají vůbec). 
Sítě 802.11 založené na DSSS nabízejí povinně rychlost 1 nebo 2 Mbit/s, přičemž nižší rychlost je používána jako záloha pro případy s rušeným prostředím. 

Přenos rádiových vln o kmitočtech v pásmu od 2,4 do 2,4835 GHz metodou rozprostřeného spektra s přeskakováním kmitočtů (Frequency Hopping Spread Spectrum, FHSS) - FHSS vysílá jeden nebo více datových paketů po jednom kmitočtu (pásmo se dělí do 75 podkanálů, každý o jednom MHz), pak přeskočí na jiný kmitočet a vysílá dál. 
Způsob přeskakování mezi kmitočty se jeví jako náhodný, ale ve skutečnosti se jedná o periodické pořadí známé vysílači i přijímači.
Různé konverzace ve WLAN se odehrávají podle odlišných klíčů, aby se minimalizovala možnost současného využití téhož podkanálu. FHSS nabízí povinně rychlost 1 Mbit/s, volitelně 2 Mbit/s. 

Přenos infračerveným zářením (Diffused Infrared, DFIR) - povinně rychlostí 1 Mbit/s, volitelně 2 Mbit/s. Infračervená varianta lokální datové komunikace je zásadně omezena na jedinou kancelář nebo jiný souvislý prostor, neboť infračervené paprsky neprocházejí pevným materiálem, a naopak dochází k odrazu. (Řešení na bázi infračerveného záření je podstatně dražší než u rádiových sítí, takže se tato varianta používá jen zřídka.)
Volné kmitočtové pásmo 2,4 GHz využívají zařízení jako bezdrátové telefony, mikrovlnné trouby i Bluetooth (průmyslová specifikace bezdrátové osobní sítě), takže může a musí docházet ke vzájemnému rušení jednotlivých zařízení. 

· IEEE 802.11a. Jedná se o vysokorychlostní rádiovou normu pracující ve frekvenčním pásmu 5 GHz. IEEE 802.11a používá ortogonální frekvenční multiplex (Orthogonal Frequency Division Multiplexing - OFDM) jako frekvenční modulaci a dosahuje nejvyšší rychlosti 54 Mbit/s. 

WLAN IEEE 802.11a (norma byla schválena 1999 - práce na ní byla zahájena dříve než na 802.11b, ale vyžádala si delší čas vzhledem ke složitějšímu způsobu přenosu na fyzické vrstvě) na rozdíl od 802.11b pracuje již v licenčním pásmu 5 GHz a s výrazně vyšší teoretickou rychlostí 54 Mb/s (skutečná přenosová rychlost se pohybuje do 30-36 Mb/s, v tzv. turbo režimu). 

Pro její dosažení se poprvé v paketových komunikacích používá ortogonální multiplex s kmitočtovým dělením (Orthogonal Frequency-Division Multiplexing, OFDM), který se dosud uplatňoval pouze ve systémech jako DAB (Digital Audio Broadcasting) nebo DVB (Digital Video Broadcasting). 

Výhoda 802.11a oproti 802.11b není ale jen ve vyšších rychlostech, ale také v použitém kmitočtu. Pásmo na 5 GHz je méně vytíženo a dovoluje využití více kanálů bez vzájemného rušení. Rozdílně využívané kmitočty u obou typů WLAN znemožňují jejich vzájemnou spolupráci. 802.11a nabízí až osm nezávislých, nepřekrývajících se kanálů. Kmitočet 5 GHz nutný pro IEEE 802.11a je ale v Evropě věnován konkurenční WLAN, HIPERLAN/2 a proto na něj můžeme zapomenout.
Samozřejmě v Evropě se mnohde s 802.11a lze setkat, dílčí povolení existují a všichni usilují o možnost uvolnění rezervovaného spektra pro HiperLAN i pro další rádiové LAN. 

Zatímco produkty pro 802.11b jsou již ve velkém výběru značek k dispozici a otestovány WECA (Wireless Ethernet Compatibility Alliance) na vzájemnou spolupráci, o prvcích pro 802.11a se totéž říci nedá. Testy se zatím připravují pod označením Wi-Fi5. Proto stávající sítě 802.11b zřejmě nebudou v rámci modernizace přecházet na 802.11a, ale budou čekat na specifikaci a produkty 802.11b vylepšené podle 802.11g. 

· IEEE 802.11b. Jedná se o normu, která má vůdčí postavení mezi síťovými normami na bázi IEEE 802.11 a pracuje ve spektru rádiové frekvence 2,4 GHz s rychlostí 11 Mbit/s. 

Největším problémem původní normy pro WLAN (802.11) byla nízká přenosová rychlost. "Rychlé rozšíření" (High Rate, HR) základní normy IEEE 802.11b (1999), je přesná podskupina normy 802.11b, která je přezdívaná Wi-Fi (Wireless Fidelity). WiFi poskytuje vyšší rychlosti v pásmu 2,4 GHz, a to až 11 Mbit/s. Pro jejich dosažení využívá nový způsob kódování, tzv. doplňkové kódové klíčování (Complementary Code Keying, CCK) v rámci DSSS na fyzické vrstvě.


Norma specifikuje, že podle momentální rušivosti prostředí se dynamicky mění rychlost na nižší nebo naopak na vyšší: 11 Mbit/s, 5,5 Mbit/s, 2 Mbit/s až 1 Mbit/s. Maximální rychlost na fyzické vrstvě je sice 11 Mbit/s, ale užitná rychlost je nižší, protože 30-40 procent teoretické kapacity tvoří režie. Testovaná uživatelská rychlost se udává kolem 6 Mbit/s.


Dosah sítě je kolem 100 m, ale výkonnější vysílač může tuto vzdálenost přesáhnout. 802.11b není dobře uzpůsobena k přenosu hlasu, proto se rychle pracovalo na "nápravě" v návazných verzích normy. 

Produkty pro 802.11b jsou již ve velkém výběru k dispozici a také testovány WECA (Wireless Ethernet Compatibility Alliance) na vzájemnou spolupráci. 

Bezdrátové lokální sítě (WLAN) podle 802.11b (WiFi) se rychle ujímají vlády nad místní komunikací, ať firemní nebo domácí. Aby však skutečně mohly zvítězit na plné čáře, několik "drobností" jim chybí. Především jde o přenosovou rychlost, která se pohybuje u 802.11b v řádu jednotek Mb/s. 

Kromě tohoto problému u nich mohou nastat potíže s rušením s jinými zařízeními v otevřeném pásmu 2,4 GHz. V neposlední řadě 802.11b nezajišťuje kvalitu služeb (QoS) a dostatečnou bezpečnost komunikace. Z těchto důvodů se IEEE zabývá řadou doplňků k IEEE 802.11 (802.11d, e, f, h, i, j) a dalších variant WLAN, jako 802.11a a 802.11g. 

· IEEE 802.11e. Norma 802.11e poskytuje kvalitu služeb pro sítě 802.11. Tato kvalita služeb (Quality of Service - QoS) poskytuje některým datovým paketům prioritu před jinými pakety. QoS se považuje za kritický faktor pro vytvoření robustní normy na bázi 802.11 vhodné pro použití jako médium pro hlasovou a datovou komunikaci, jakož i pro multimediální aplikace. 

· IEEE 802.11g. Norma 802.11g, která je nejnovější z norem 802.11, pracuje ve stejném pásmu 2,4 GHz jako norma 802.11b. Obdobně jako norma 802.11a, i norma 802.11g poskytuje vyšší rychlosti přenosu dat (až do 54 Mbit/s) než 802.11b a používá OFDM technologii rozprostřeného spektra. Vzhledem k tomu, že používá spektrum 2,4 GHz, jsou sítě na bázi 802.11g zpětně kompatibilní s 802.11b. 

Připravovaná norma IEEE 802.11g rozšiřuje 802.11b na 54 Mb/s. Systémy podle ní mají být slučitelné s 11 Mb/s WLAN, včetně všech připravovaných doplňků: 802.11d - internacionalizace, 802.11e - kvalita služeb a 802.11i - bezpečnost. 802.11g bude znamenat vlastně další alternativu k 802.11a a 802.11b. 

Řešení fyzické vrstvy je zde založeno na OFDM (Orthogonal Frequency-Division Multiplexing), podobně jako 802.11a. Pro zpětnou slučitelnost s 802.11b podporuje také CCK (Complementary Code Keying); volitelně rovněž modulaci PBCC (Packet Binary Convolutional Coding) jako ústupek vůči Texas Instruments (nepřináší nic nového). 

Tři modulační mechanizmy budou moci pracovat simultánně, takže přístupové body podle 802.11g budou schopny podporovat jak stávající uživatele, tak nové klienty s vyššími rychlostmi. Práce 802.11b CCK, 802.11b PBCC a 802.11g OFDM vedle sebe, na stejném kmitočtu a v totožném místě ale může vést ke vzájemnému rušení. 

· IEEE 802.11h. Pracovní skupina h institutu IEEE se věnuje práci na doplňku normy 802.11a. Bude-li norma pro 5 GHz vykazovat nižší šum, získá přístup do zemí Evropské unie, kde má v současné době zvýhodněné postavení na trhu norma HiperLAN/2 (rovněž pracující v pásmu 5 GHz). 

Připravovaný doplněk IEEE 802.11h vylepšuje řízení využití kmitočtového spektra (výběr kanálu a řízení vysílacího výkonu) a doplňuje 802.11a. Evropští regulátoři požadují pro schválení produktů 802.11a použití dynamického výběru kanálu (Dynamic Channel Selection, pro venkovní i vnitřní komunikaci) a řízení vysílacího výkonu (Transmit Power Control) u zařízení pracujících na kmitočtu 5 GHz. IEEE 802.11h má právě tyto možnosti doplnit do normy 802.11a. 
Tyto doplňky se budou tedy týkat pouze pásma 5 GHz, nikoli 2,4 GHz. 

· IEEE 802.11i. Institut IEEE vyvíjí novou metodu zabezpečení, která by měla nahradit protokol WEP (Wired Equivalent Privacy), šifrovací schéma zabudované do 802.11, jehož slabé stránky byly zdokumentovány. V současné době je návrh této nové metody znám jako TKIP (Temporal Key Integrity Protocol - protokol integrity dočasného klíče) a je zkoumán pracovní skupinou i. Tento návrh bude pravděpodobně pro zdokonalení zabezpečení podporovat delší šifrovací klíče, které se budou během času měnit, namísto trvalých relativně krátkých klíčů používaných protokolem WEP. 

· IEEE 802.11j IEEE 802.11j představuje nejnovější záměr IEEE pro řešení koexistence 802.11a a HIPERLAN/2 na stejných vlnách. HIPERLAN/2 je evropská norma využívající pásmo 5 GHz a podporující rychlosti (na fyzické vrstvě) do 54 Mb/s. Mezi výhody HIPERLAN/2 patří, že používá OFDM a má zabudovanou podporu pro QoS (řešení fyzické vrstvy totiž vychází z bezdrátového Asynchronous Transfer Mode, ATM). 

	Typ WLAN
	Rychlost na fyzické vrstvě
	Skutečná rychlost
	Pásmo
	Dosah
	Modulace
	Norma / produkty

	802.11a
	54 Mb/s
	30 Mb/s
	5 GHz
	80 m
	OFDM
	1999 / 2002

	802.11b
	11 Mb/s
	6 Mb/s
	2,4 GHz
	100 m
	DSSS
	1999 / dnes

	802.11c
	54 Mb/s
	?
	2,4 GHz
	150 m
	OFDM / DSSS
	2002+ / 2003


· IEEE 802.1x. Norma zabezpečení 802.1x poskytuje metodu pro autentizaci uživatelů, kteří chtějí získat přístup na síť. Tato norma není specifickou normou pro wi-fi sítě, ale byla prohlášena za řešení bezpečnostních mezer protokolu WEP. Tomu tak je proto, že norma zabezpečení 802. 1x je jednak bezpečnější a jednak nabízí autentizaci na základě serveru, což neplatí v případě protokolu WEP. 

· Infrastructure Mode (infrastrukturní režim). Wi-fi zařízení, která komunikují za použití přístupového bodu, pracují v infrastrukturním režimu. Alternativou je ad-hoc režim, ve kterém není součástí sítě žádný přístupový bod. 

· IP (Internet Protocol - internetový protokol). Jedná se o protokol používaný všemi internetovými aplikacemi. IP je rovněž nejčastěji používaným protokolem pro lokální a rozlehlé sítě. Všechna wi-fi zařízení podporují IP. 

· IPSec. Jeden z nejčastěji používaných protokolů pro vytváření virtuálních privátních sítí (Virtual private network - VPN). IPSec používá šifrování podle veřejného klíče pro zašifrování obsahu datových paketů a záhlaví paketů tak, jak jsou vysílány, a poté vytváří bezpečnou cestu buď za použití protokolu tunelu, nebo transportu. Mnoho přístupových bodů podporuje průchod za pomoci IPSec, což znamená, že uživatel na wi-fi síti může použít VPN pro připojení na síť, která rovněž používá protokol IPSec. 

· LAN (local area network - lokální síť). Lokální síť sestává ze všech zařízení, jež jsou fyzicky připojena (pevně či bezdrátově) v jedné ohraničené oblasti. Segmenty LAN je možno použít pro připojení částí sítě uvnitř stejné lokální oblasti, ale všechna zařízení jsou považována za součást jedné LAN. 

· NAT (Network Address Translation - překlad síťových adres). NAT dovoluje síti počítačů používajících privátní IP adresy komunikovat s internetem a jinými sítěmi sdílením jedné veřejné IP adresy. Ve wi-fi sítích umožňuje přístupový bod, který poskytuje NAT, sdílet připojení na internet se všemi zařízeními, která používají DHCP server přístupového bodu pro obdržení adres. NAT rovněž umožňuje vytvoření firewallu pro danou síť a maskuje IP adresu klientů na síti. 

· OFDM (Orthogonal Frequency Division Multiplexing - ortogonální frekvenční multiplex). Jedná se o metodu frekvenční modulace rozprostřeného spektra, kterou používá norma 802.11a. 

· OSI Model (Open Systems Interconnect - propojení otevřených systémů). Tento model síťové hierarchie představuje strukturu síťových protokolů jako řadu vertikálních vrstev, od fyzické nejnižší vrstvy po aplikační nejvyšší vrstvu. Wi-fi sítě pracují na fyzické a spojové vrstvě modelu OSI. 

· Packets (pakety). Informace přenášené po síti nad vrstvou 2 (MAC vrstva; medium access control - řízení přístupu k médiu) jsou organizovány do paketů. (Uvnitř vrstev 1 a 2 jsou dané jednotky nazývány rámce, frames). Některé pakety obsahují data přenášená mezi zařízeními, zatímco jiné pakety obsahují informace potřebné pro kontrolu a management transakce. 

· PAN (Personál Area Network - osobní síť) 

· PLCP (Physical Layer Convergence Protocol - protokol konvergence fyzické vrstvy) 

· RF (rádio frequency - rádiová frekvence). Jedná se o jakoukoliv frekvenci spojenou s šířením rádiových vln. 

· Roaming. Bezdrátová zařízení se mohou pohybovat mezi přístupovými body, které jsou nakonfigurovány jako jediná síť, aniž by ztratila připojení k hostitelské síti. Tento způsob komunikace je znám jako roaming. 

· Sniffer (detekční nástroj). Správcové sítí nebo hackeři mohou používat nějaký detekční nástroj pro prohlížení a zachycování síťových paketů, jak putují po drátě nebo vzduchem. Tyto detekční nástroje mohou být hardwarového nebo softwarového typu. Je možné je nastavit tak, aby zachycovaly určitou část síťového provozu, nebo všechen síťový provoz, a aby analyzovaly zabezpečení sítě buď za účelem diagnostiky problémů na síti, nebo za účelem narušení její bezpečnosti. 

· Spread Spectrum (rozprostřené spektrum). Rozprostřené spektrum rozptyluje rádiový signál přes určitý počet přidělených frekvencí ve specifikovaném pásmu. Všechna wi-fi zařízení používají pro komunikaci jednu ze tří metod rozprostřeného spektra. 

· SSID (Service Set Identifer - identifikátor soubory služeb). SSID je řetězec, který označuje síť. SSID používají ad-hoc sítě a infrastrukturní sítě. Mnoho lidí považuje SSID za název sítě. 

· SWAP (Shared Wireless Access Protocol - sdílený bezdrátový přístupový protokol). 

· VPN (Virtual private network - virtuální privátní síť). VPN poskytuje bezpečný kanál pro komunikaci mezi uživatelem a vzdálenou sítí, obvykle nějakou firemní sítí. Za použití standardních internetových protokolů spolu se zabezpečovacím protokolem, který zajistí proces autentizace, zabraňuje VPN v tom, aby nějaký uživatel, který není oprávněn používat tuto privátní síť, mohl zachycovat nebo dekódovat příslušná data. Mnoho přístupových bodů podporuje přístup k VPN předáváním specifického VPN protokolu od uživatele na zabezpečenou síť. 
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· Warchalking slovo ze slovníku v oblasti bezdrátových sítí. Jde o zjišťování dostupných bezdrátových sítí, které nejsou dostatečně zabezpečeny a informování ostatních "zájemců" o jejich existenci.
Wardialing - označovalo činnost náhodného vytáčení telefonních čísel za účelem zjištění zda na určitém čísle není modem. Ekvivalent této činnosti dnes je "IP scan", zjišťování aktivních strojů v IP prostoru.
Existuje řada "War" činnosti - wardriving (hledání sítí za jízdy v autě), warstrolling (hledání sítí za pochodu na vlastních nohou), warboating (hledání sítí za jízdy lodí), warflying (hledání bezdrátových sítí za letu)....WarChalking je významné tím, že nalezené sítě jsou označeny - zpravidla značkami na zdech či chodnících. 

 

· WECA (Wireless Ethernet Compatibility Alliance - Aliance pro kompatibilnost bezdrátového ethernetu). Tato aliance sestává z dodavatelů a dalších subjektů zainteresovaných na propagaci norem IEEE 802.11. WECA odpovídá za certifikační program wi-fi zařízení. 

· WEP (Wired Equivalent Privacy - bezpečnostní mechanizmus podobný tomu, který je použit v kabelem zapojených sítích). Jedná se o zabezpečovací mechanismus, který provádí šifrování dat tak, jak putují přes bezdrátový spoj. Protokol WEP je specifikován v rámci normy IEEE 802.11. Šifrování pomocí WEP se ukázalo jako méně užitečné, neboť algoritmus, který zajišťuje zabezpečení šifrovacích klíčů, byl prolomen a hackeři mohou příslušné klíče snadno získat. 

· Wi-Fi. WECA přijala termín „wireless fidelity" (wi-fi - spolehlivá bezdrátová komunikace) pro odkaz na výrobky, které jsou certifikovány jako výrobky splňující nejen normu IEEE 802.11, ale též svůj vlastní testovací režim. Wi-fi certifikace se v současné době vztahuje na výrobky splňující specifikaci 802.11b a 802.11a. 

